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Trend Micro Cloud One'™
Quick-Start-Programm

Sicherheit fur Inren Weg in die Cloud

Echtzeit-Identifikation und Behebung
von Cloud-Schwachstellen und
Fehlkonfigurationen mit Trend Micro.
Auf Basis realer Daten erstellt vom
Kiinstler Brendan Dawes.



www.trendmicro.com
www.trendmicro.com

(@) TREND

WILLKOMMEN ZUM TREND MICRO
CLOUD ONE QUICK-START-PROGRAMM

Ein Governance-Framework, mit dem Sie Ihren Weq in die Cloud

schutzen und beschleunigen

Cloud-Technologien helfen Organisationen auf

der ganzen Welt bei der digitalen Transformation.
Durch verbesserte Kundenbindung, erweiterte
Risiko-Modellierung und agilere Infrastrukturen
konnen sich Unternehmen differenzieren und
schneller an Marktveranderungen anpassen. Viele
Organisationen befinden sich daher bereits auf
dem Weg in die Cloud, aber einigen ist es gelungen,
die Migration durch starke Governance-Kontrollen
deutlich zu beschleunigen.

Ohne solide Cloud-Governance verfugen
Unternehmen oftmals nicht uber eine Roadmap, die
zur Navigation durch komplexe, neue Services und
Losungen bendtigt wird. FUr Onboarding, Monitoring
und Beweissammlung sollte ein formalisierter Ansatz
genutzt werden, um diese und andere Aufgaben
konsistent und umfassend zu adressieren.

WIE IHNEN DAS TREND MICRO CLOUD ONE QUICK-START-PROGRAMM HELFEN KANN
Erhalten Sie Zugang zu Experten, Know-how, Best Practices und unserer weltweit
bewdahrten Trend Micro Cloud One Services-Plattform. So schitzen und optimieren Sie
jeden Schritt auf Inrem Wegq in die Cloud.

Initiative Planung Ergebnisse

+ Beim Programm registrieren
+ Projektteam zusammenstellen

» Personlichen Trend Micro
Cloud Security Expert
kennenlernen

+ Individuelle Ziele & Anforderungen
verstehen

+ Erfolgsmessung etablieren

-+ Stakeholder der Service-Strategie

» Trend Micro Cloud One Funktionalitat einbinden

kennenlernen ]
+ Feedback und Reporting umsetzen

+ Losungsausrichtung & Health Checks

+ Kommerziellen und geschaftlichen
Nutzen verifizieren

durchflihren

+ Erfolgsplan und Zeitrahmen definieren

START ONBOARDING UMSETZUNG
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Trend Micro Cloud One Quick-Start: TREND
Der Bauplan fir Ihren Erfolg @ MreRoe

WIE PROFITIEREN CLOUD BUILDER?

* Zugang zu allen Trend Micro Cloud One Services fiir 45 Tage

* Zugang zu Trend Micro XDR fir Cloud Workloads fur die ersten drei Monate
* AWS Service Credits

* Well-Architected Review (WAR) Health Checks Ihrer AWS Accounts

e Zusatzliche Ressourcen und Materialien

* Unterstiitzung durch Cloud-Sicherheitsexperten fir AWS und Trend Micro bei Bewertung,
Ausrichtung und Einsatz unserer Plattform.

Unsere Experten werden Ihnen erklaren, wie Sie Trend Micro Cloud One, unsere fuhrende Plattform
fur Cloud-Sicherheitsservices, optimal einsetzen konnen. Erfahren Sie mehr Uber die zentralen Vorteile
fur Ihre Cloud-Projekte, darunter Unterstttzung fur Ihr Cloud Centre of Excellence (CCoE) mittels
leistungsstarker Automation, maximierter ROl und reduzierte Reibung durch API-Integration in AWS
und native Services (Control Tower, Service Catalogue, Account Factory und Lambda). Dartber hinaus
bringen wir alle wichtigen Interessengruppen zusammen, damit Sie planen konnen, wie Sie mit Trend
Micro Cloud One als Basis Ihre Cloud-Migration am besten beschleunigen. Mit unserem Quick-Start-
Programm gewinnen Sie die notige Flexibilitat, um Sachen auszuprobieren, und gleichzeitig auch die
Gewissheit, dass Sie auf Inrem Weg in die Cloud jederzeit Uber wirksame Kontrolle und Governance
verfugen.

CUSTOMER JOURNEY / UMSETZUNGSPHASEN

INNOVATION
* VORANTREIBEN
P CLOUD-NUTZUNG
; BESCHLEUNIGEN
Optimierung Trend Micro ist Business-Enabler
SCHNELL REIBUNGSLOS
Bereitstellung Sicherheit wird als
CCQE ANFO-II;TDCEI-ILTJISSEE innerhalb von Standard in die
Basis-Setup ERFULLEN Minuten statt gesamte Cloud-
o Monaten Reise integriert
Migration
KOSTENEFFEKTIV PROAKTIV
Selbstreparatur und Praventive
Automation reduzieren  Sicherheitskontrollen
die erforderlichen blockieren
Ressourcen im Vergleich bd&sartige und
Projekt zu manuellen Eingriffen  versehentliche Vorfalle
ZEIT
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(@) TREND
TREND MICRO CLOUD ONE

Starten Sie jetzt den kostenfreien Test. In den ersten 45 Tagen der
Start- und Onboarding-Phasen erhalten Cloud Builder kostenlosen
Zugang zu allen sieben Trend Micro Cloud One Services.

Trend Micro Cloud One hilft Unternenmen bei der Erreichung Ihrer Sicherheitsziele in
der Cloud, von der Migration bis zur Cloud-nativen Applikationsentwicklung und der
Operational Excellence. Die umfassende Sicherheitsplattform funktioniert mit einem
breiten Spektrum von Services, darunter Amazon EC2, Amazon S3, Amazon ECR,
Amazon EKS ™, Amazon ECS™, AWS Fargate, AWS Lambda, Amazon VPCs und Subnets.
Au3erdem bietet sie ein IPS-basiertes Regel-Set fur AWS Network Firewall.

Ich entwickle Applikationen und muss Ich muss S3 Buckets schiitzen
Sicherheit integrieren File Storage Security tiberprift alle
Application Security lasst sich schnell in den neuen Dateien auf Malware und
Code integrieren und verhindert komplexe integriert sich ganz einfach in den
Angriffe. Applikationsworkflow.

Ich muss einen AWS Account
liberwachen

Ich baue und nutze Container / Conformity lGberprift regelmapig
die Einstellungen, damit alles den

Container Security Gberprift
Y P e Erwartungen entspricht.

Images schnell auf Malware und
Secrets. Durch die Koordination
mit der Kubernetes-Bereitstellung
ist gewahrleistet, dass nur sichere

Container genutzt werden Ich benétige mehr Sichtbarkeit

fiir Open Source Code

=1 Dieser Service bietet
Sichtbarkeit und Nachverfolgung

von Schwachstellen und
Lizenzproblemen in Open Source
Ich muss alle unsere Instanzen Code Repositories.

schiitzen

Workload Security bietet Kontrollen Ich muss unsere VPCs schiitzen

fir Erkennung und Abwehr, damit Network Security untersucht

sich alle Workloads auf Instanzen wie VPC-Datenverkehr und erkennt

geplant verhalten. Bedrohungen oder verdachtige
Anomalien.

Die Plattform unterstutzt Operational Excellence und hilft Unternenmen dabei, die
Prinzipien des AWS Well-Architected Frameworks umzusetzen. Mit Trend Micro Cloud
One konnen zudem wichtige Compliance-Vorgaben erfullt werden, darunter DSGVO, PCI
DSS, NIST, SOC2 und HIPAA.
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AUTOMATISIERT. FLEXIBEL. KOMPLETTSICHERHEIT FUR AWS.
DIE VORTEILE UNSERER PLATTFORM:

e AWS-Nutzung férdern und beschleunigen

» Konsolidierung der Werkzeuge und Hersteller

* Anwender- und Cloud-Registrierung, Support und Dokumentation
* Flexible Beschaffung auf dem AWS Marketplace

(@) TREND

TREND MICRO AWS AWS AWS
CLOUD ONE SERVICE SCHUTZ INTEGRATION HIGHLIGHTS

Trend Micro Cloud One™ -
Workload Security

Trend Micro Cloud One™ -
Conformity

Trend Micro Cloud One™ -
File Storage Security

Trend Micro Cloud One™ -
Application Security

Trend Micro Cloud One™ -
Container Security

Trend Micro Cloud One™ -
Network Security

» Fortschrittliche Anti-Malware
und Intrusion Prevention
sowie virtuelles Patching fir
Schwachstellen

Log-Inspection,

Applikationskontrolle,

Fast 1.000
Konfigurationschecks der
Cloud-Infrastruktur zum
Abgleich mit den Design-
Prinzipien des AWS Well-
Architected Frameworks

Fortschrittliche Anti-Malware
Automation ohne
Begrenzung der Dateigropen
Bietet Serverless-Schutz vor:
OWASP Top 10
Schwachstellen
*  URL-Redirects

Bdsartiger Schadsoftware

Registry-Untersuchung

Fortschrittliche Anti-Malware

Schutz fur alle VPCs auf
Netzwerkebene

Virtual Patching und IPS-
Funktionalitat

Firewall und
Integritatstiberwachung

Detection & Response
XDR und Managed XDR
AOI-first Entwicklung

AWS CloudFormation
Template-Scanning

zur ldentifikation von
Fehlkonfigurationen vor der
Produktion

oder -mengen

API fiir angepasste Scans

Unerwlnschten
Dateizugriffen

Remote-Ausfiihrung von
Befehlen

SQL-Injections

Identifikation von
Schwachstellen

Erkennung von Secrets und
Passcodes

Flexible Bereitstellung ohne
Re-IPS oder Re-Design des
Netzwerks

Die in dieser Tabelle verwendeten Symbole stammen aus der AWS Architecture Icon Library und entsprechen den AWS Standarddefinitionen.
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AUTOMATISIEREN, INTEGRIEREN, BESCHLEUNIGEN

==
-
om
»Z
oi

Q)
@

Automatisierte, flexible Trend Micro ist ein AWS
Komplettsicherheit fur AWS. Advanced Technology Partner
Entwickelt fur alle Cloud Builder, und arbeitet eng mit AWS

die ihre Innovationen auf AWS zusammen. Wir bieten fUhrende
schutzen wollen. Wir liefern Cloud-Sicherheitslosungen,

die Cloud-Sicherheitsexpertise, die AWS Kunden und ihre

damit Sie sich auf Wichtigeres Innovationen unterstutzen.

konzentrieren konnen.

Verfugbar auf dem AWS
Marketplace mit flexiblen
Optionen fUr Einkauf,
vereinfachte Abrechnung und
AWS Account-Integration.

Nummer 1im IDC Worldwide Hybrid Cloud Security Market Shares

Report 2020

Mit 27,5 Prozent halt Trend Micro dreimal mehr Marktanteile als der zweitplatzierte

Anbieter. Mehr erfahren »

Platziert als "Leader" in The Forrester Wave:

Cloud Workload Security Q4 2019

Hochste Punktzahlen in den Kategorien aktuelles Angebot und Strategie. Mehr erfahren >

Als einer der global fuhrenden Cybersicherheitsanbieter hilft Trend Micro dabei, die Welt fur den
Austausch digitaler Informationen sicherer zu machen. Unsere Plattform fur Cybersicherheit basiert

auf jahrzehntelanger Erfahrung, weltweiter Bedrohungsforschung und kontinuierlicher Innovation. Wir
schutzen hunderttausende Organisationen und viele Millionen Anwender Uber Clouds, Netzwerke, Gerate

und Endpunkte hinweg.

Mit rund 7.000 Mitarbeitern in 65 Nationen unterstutzen wir Unternehmen dabei, ihre IT-Sicherheit

effektiver und gleichzeitig einfacher zu gestalten.

STARTEN SIE NOCH HEUTE

Regqistrieren Sie sich fur das Trend Micro Cloud One
Quick-Start-Programm und gewahrleisten Sie eine sichere
Reise in die Cloud.

Ihr Ansprechpartner:

Nicholas Pook

Cloud Alliance Manager

Telefon: +49 151 40455044

Email: nicholas_pook®trendmicro.com


https://www.trendmicro.com/explore/en_gb-hcs_trusted-expertise
https://www.trendmicro.com/explore/en_gb-hcs_trusted-expertise/00424-hcs-en-3pa
mailto:nicholas_pook%40trendmicro.com?subject=

