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y Obijectifs

* Ce rapport de conformité a la sécurité™* présente le
statut de I'environnement Trend Micro Apex One™ /
Trend Micro™ OfficeScan™ d'un client et un benchmark
par rapport aux meilleures pratiques recommandées de
Trend Micro

* Générer des opportunités de mise a niveau ou de
services sur la base de ce rapport de conformité

* Produits cibles : Apex One, OfficeScan

*Security Compliance Report
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+ Contenu du rapport de conformité

* Le rapport de conformité a la sécurité indique le statut des
Endpoints protégés par Apex One / OfficeScan et donne des
recommandations sur les moyens de renforcer le niveau général
de la sécurité des environnements de clients.

* Ce rapport de conformité offre :
— Des préconisations pour améliorer la sécurité réseau qu’offre Apex One
— Une synthese sur les versions de |I'agent Apex One déployé

— Une évaluation de la conformité du serveur Apex One (version existante)
et une indication des patchs et améliorations disponibles

— Une synthese des systemes d'exploitation protégeés
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¢ Contenu du rapport de conformité a la sécurité

Infos disponibles : e Score global

* Conformité des regles de I'agent OfficeScan e Conformité

» Patchs/correctifs disponible selon la criticité e Périmeétre de ’environnement

* Parametres de sécurité recommandés e Recommandations sur les régles

e Recommandations sur les patchs/mises a niveau

Summary

Platforms Total Online Offline Compliancy Rating
OfficeScan Server 50%
Desktop Agents 550 238 312 75%

Server Agents
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Guide des bonnes pratiques - Exemple de ra
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Apex One Best Practice Guide
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High-level Executive Summary

Owerall Results for: TWR-ApexOneSr
Apex One Server: Apex One, Build 2022 [EN] (Release date 2009/09/05)
Thin higivievel wummary b istended 0 provide: 8= overdew of S comest et of your Apsr O=s

dspicyrnant pormpersd with e Trend Micrs recommssdation: of Bt Practicss. Detslisd mfrsctioss,

funinem impects @nd relessncen. can be fousd in t5e individosl ectiom farther Sowm in Hhe report

Summary
Pletlorms Total Dnliv arfling Cempllancy Rating
Apsa P SErver SE4
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Release Distribution
Rebease sescription 75T Workstethng SETVErS
Apax Ora 2019/03/18 5 a

Advanced Feature Compliancy

Mesdule Hama Aversqe Comallancy L Fully Cempllant Agents
Smart Scan {Flia Reputation Sereloes) LH
Raak-Tima Scan A0
Wl Reputation 0
Suspicious Connection Service 7
Eatharetor Monoring 7B
Pradictive Maching Leaming a0
Apax Ora Agent Salf-protaciion UH
Dawlce Congrol 0
Integrated Application Controd o
Integrated VulrerabilRy Protection 20
Integrated ERdpoing Seraor ao

Key Findings
@  The Security Is atfectod by 4 Vunerabiiths and 1 Critical Issues (See Hoblx 2073 from 20191/08)L
Strorg Encryption babwaean th Apas One Agents and Sarver ks disabiled.
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1. Report Overview

The primary objective of thic report s o ocutiine the osrent status of endpoints
protected by Apax One and make recommendations specifically targeted at increasing
the overall securlty posture for your implementation. This report provides the
following Informatio

Recommendations about how to Impr

® e network seoxry provided by
Agax One.

An overview of the carrontly deployad Apax One agent varsiors.

* An assecoment of the currant Apex One server bulld complance and the
avalabiity of hatflres, patches, of anhancemen
An overview of the protocted operating systems.

- Anex rver [
Apex One o e Agex One
buld 2022 4 1 w07 ?
Server Avalladle Apex One Agent

ersion Soluticns Versions

100 % v

- Homogeneous
Desktop Apex One agents: 5 Version
Platforms Offirse agests: 3 Distribution

66%
Overall Securlty
Rating

Total endpoints:S

49%

Overali Security
Rating
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= Smart Scan (File Reputation Services)
Apax O agents using Smart Scan kverage light-weight patterns and coud reputation queries bo proviss the
same protection provided by convertional ant-matware and anth-spyware patiemrds. Smart Scan  agents
perform scanrdng locally and i e local scan |s unabke fo defemming th risk of a file, 3 query Is sent to Smart
Frotection scurces. Smart Scan agents cache the query resuills to merows scam operathons.

Fuilly cornpliant agerbc 5% OO0

m Real-Time Scan

O o

Paliy compliant ages

Raaktme Scan ks & persistent amd ongoing scam Each Bma 3 fike b recelved, opened, downdosdad, coplad, or
modned, Reak-timo Scan scans o Mke for secority sk

= Web Reputation Fulty comstant ageres 415 Mo
Wb repitation techrology fracks the credibilty of web domains by assigning a reputation score based on
factors such as a websEe's age, historical location changes, and Rdcalions of SUspIcious activitkes discoversd
through matware beravior analysls. When a user atberspts 5o access a websiie, B Apex Ore agert querks a
SMart probection SOUNCE T asCenain the risk lewel of the content.

= Suspicicus Connection Service F oy corepilant agest O M1
The Sispicious Connsction Service manages the User-dafined amd Giobad IF CEC Bsfs, and mordbors the
beFavior of connections Fhat erdpoiris make fo pofental CEC servers.

= Behavior Monitaring Pralty cormpiierst symate: DS 4G
Bahawior Momiboring constantly monitors endgoints for unusual modfications o the opaeratimg sysbem or
Fstalied softwara. Throogh use of Malware Seravicr Blocking and Ewent kMonitoring, Behavior konitoring
profects ardpoints against uncorveantional thraats, such s ransomware attacks

m Predictive Machine Learning

Proafictive Maching Leaming uses. sdvarced machins larrming technokegy fo comalate hraat information and

Fully comzliant agenia: 47 (B0

performs Inrdepth e analysis or behavicral process and scripd analysis bo detect emenging unknown security
risks

= Apex One Agent Self-protection uty compient st oo
Apax Ora agent sell-protection provides ways for the Apex One agent To profect the processes and other
rescurces required o funcHon propser Saif-protection helps thwart attempts by programs oF achual users bo

disable anb-malmare protecbon.

= Device Control Fully comslark sgwris 475 oW
Davice Comtrol repulabes accass o axharnal shorage Sovice:s and rabwork resourcas connacted bo andpsinks.
Davice Control helps pravent data loss and leakagpe and, combired with flle scanming, helps guard against
security risks.

= pntegrated Application Control

Infmgration With Application Conbral provides Apas O USSrs with sdvarced appication Bocking and andgsint
leciodomwn capablibles. You can run application Imentories and creafe pelicy rules that anly allow specHic
appilcations B0 @xaCUG ON WOUr andpoinks. Yoo can also craats appication controd nolas Basad on appBcation
catagory, vandar, or wershor,

Palty cormpilant g

o ol

= Integrated Vulnerability Frotection F——
Integration with ‘WVaneratiity Froteciion protects Apsx One userns Dy automating the application of
k= ras bafore official patcres become avalabke. Tremd Micre provises protecied erdpois
recommandad Intrusion Préevention rukes based on your nebwork performancs and securty prioribes.

= |ntegrated Endpoint Sensor
Infogration wih Endpoint Sonsor aliows wou Do monBor, record, and perform both osTent amd historical
EGCUMRY IPWESHQAtIGNS Of Wour Apax OnG andpoints. Uso the Apax Cortral consclo and perform predmisary
Iwastigations bo lecate at-risk Srdpoints Bafore aocuting an In-depth Roct Causa Analysis to antfy Ehe
attack vachors.

Fully comzlant sgents 475 (0]
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Etapes recommandées

Utiliser la présentation « Guide des bonnes pratiques - Présentation Client » pour sensibiliser les clients
e Signer un accord avec le client si celui-ci souhaite réaliser une évaluation
 Télécharger I'outil d’extraction.

 Authentification au portail partenaires pour faire une demande de rapport de conformité. Dans la base de
connaissance : Comment générer un rapport de bonnes pratiques pour Apex One ou OfficeScan pour
connaitre comment soumettre une demande, étape par étape.

 Un rapport de conformité est généré par Trend Micro suite a la demande. Le statut de la demande peut étre
vérifié dans le menu MySupport -> Support Requests. Vous recevrez un email vous indiguant la disponibilité
su rapport en téléchargement. Le rapport PDF est disponible dans Support Requests -> File Attachments.

Pour les clients de Trend Micro Apex One™ Saa$, merci d’ouvrir une demande de support. Un de nos
ingénieurs Support générera un rapport de conformité pour I'instance Apex One SaaS de votre client.

* Lerapport permet d’identifier toute opportunité de mise a niveau ou de service. A consulter dans notre
base de connaissance : Créer un rapport BPG (Best Practice Guide) et utiliser ma checklist de migration
Trend Micro Apex One.

Partagez les résultats du rapport avec vos clients pour définir un plan d'actions.

Enregistrez I'offre (Deal Registration) sur le portail partenaire et indiquez le code « BPG Compliance Report »
pour obtenir une remise supplémentaire. 0

| © 2020 Trend Micro Incorporated.
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".\: ‘\ y e =¥

Demande de support BPG via le portail partenaires (1/2)

Base de connaissance : Comment générer un rapport de guide sur les meilleures pratiqgues (BPC) pour Apex One ou
OfficeScan pour connaitre les étapes d’une soumission d'une demande.

1. Connectez-vous au portail partenaire pour créer une T .
demande de support.

Please ensure the product information are updated. If not, you may edit the fields here.

Step 2: Edit the information for the selected or new product profile

2. Renseignez vos informations de compte client

Profile Name

3. Sélectionnez « Ajouter un nouveau profil » et indiquez le | offe scanxe
nom SOUhaité. Product Operating System
s . N . . OfficeScan ~ Windows 10 32-Bit
» Sélectionnez OfficeScan dans la section produit. | Type one or more
4.  Téléchargez l'outil d’extraction et exécutez-le sur votre Product Version Product Language
serveur OfficeScan | xe - English v
5. Dézippez et exécutez ExtractionTool v4.0.exe. Plus .
d'informations dans le fichier README.txt. Suivez les fenétres Cancel

a I’écran pour finaliser.

ThisPC > Desktop > ExtractionTool v|® | SsearchExtractionTc I

&Drop up to 3 files here or

: ‘ TREND
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Demande de support BPG via le portail partenaires(2/2)

Base de connaissance : Comment générer un rapport de guide sur les meilleures pratigues (BPC) pour Apex One ou

OfficeScan pour connaitre les étapes d’une soumission d'une demande.

7. En quelques minutes, I'analyse de conformité du serveur
OfficeScan est réalisée. Un répertoire compressé est créé.

8. Téléchargez les fichiers dans la section affichée.

9. Renseignez I'adresse email sur laquelle sera envoyé le rapport.

10. Cliquez sur Submit.

11. Un message attestant de I'envoi de la demande s’affiche, vous
indiquant qu'une nouvelle demande de support est créé, ainsi
gue la référence de la demande.

12. Une fois le rapport généré, vous recevrez un email vous
indiquant qu'il est téléchargeable.

10 © 2020 Trend Micro Incorporated.

End Customer Account

Search for end customer

Product Profile ’ Office Scan

Update or add a product profile

IssueType O proguct lssue O Threatlssue  |® Compliancy Report

Subject | Best Practice Guide Compliance Report

Attachment(s)

@Drop up fo 3 files here or

CC Emaills)

select recipients from Contact ist.

Contact Method | @ Email O Phone
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Solutions/opportunités recommandées pour les clients

B
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Mise a niveau vers la version la plus récente

Migration vers une suite qui dispose de fonctionnalités
supplémentaires

Services Professionnels (support pour la mise a niveau)
Add-on Trend Micro™ XDR

Service Trend Micro™ MDR

Connected Threat Defense - Trend Micro™ Deep Discovery™
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" Un rapport pour échanger avec le client sur les opportunités de mise
[ } |\ e [ ® ®
a niveau - Checklist de migration Apex One

Apres la création du rapport BPG, cliquez sur la Section 4 pour obtenir directement
la checklist de migration Apex One.

Vérifiez que votre systeme d’exploitation est compatible avec Apex One et que HTTPS

Section 4.1 .,
est active.

Vérifiez vos agents et assurez-vous que le systeme d’exploitation de vos Endpoints est
compatible avec Apex One. Répertoriez les systemes d’exploitation qui ne sont pas

Section 4.2 compatibles, et notez pour chague OS s’il existe une version ou un patch du systeme
d’exploitation qui est compatible. Cette section indique également si la version de
I'agent OfficeScan permet une migration vers Apex One ou pas.

Vérifie votre serveur SQL. Si vous souhaitez utiliser Apex One avec Endpoint Sensor,
vous étes informé si votre version de SQL Server est compatible et si votre SQL Server
Browser et SQL TCP/IP sont activés. Endpoint Sensor nécessite |'activation de SQL Full
Text Search

Section 4.3

- ’TREND
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-+ Enregistrement d’offres et Incentives

13

Enregistrez l'offre (Deal Registration) via le portail partenaire et indiquez
« BPG Compliance Report » pour obtenir une remise supplémentaire
une fois approuve.

Additional Information

’S_\/ Campaign

—

BPG Compliance Report

Register a Deal

: ' TREND
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Ressources de support

Fiche solution des évaluations et des meilleures pratiques Trend Micro

Guide des meilleures pratiques - Présentation client
Accord client pour réaliser un rapport de conformité BPG

Support par email : partnersupport@trendmicro.com

Base de connaissances : les étapes pour soumettre une demande de
support - rapport de conformité via le portail

— Générer un rapport de guide sur les meilleures pratiques (BPG) pour
Apex One ou OfficeScan.

Base de connaissances : vous permet de consulter le rapport de conformité
BPG et de se migrer vers Apex One.

— Créer un rapport BPG et utiliser ma checklist de migration Trend Micro
Apex One.

: ' TREND
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