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Objectifs

Contenu du rapport de conformité a la sécurité et exemple de rapport
Etapes préconisées

Soumettre une demande de rapport via le portail partenaires

Solutions/opportunités recommandées pour echanger avec les clients
I Tirer parti du rapport pour presenter au client les opportunités de mise a niveau
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, Objectifs

A Ce rapport de conformité a la sécurité* présente le
adlkddzi RS f QSYGANRBYYSYSyu
¢ NBY R @afficeBddin RUdzy Of ASY i S

par rapport aux meilleures pratigues recommandees de
Trend Micro

A Générer des opportunités de mise a niveau ou de
services sur la base de ce rapport de conformite

A Produits cibles : Apex One, OfficeScan

*Security Compliance Report
3 © 2020 Trend Micro Incorporate d. 0 TREN D

MMMMM



4 Contenu du rapport de conformite

A Le rapport de conformité a la sécurité indique le statut des
Endpoints protégés par Apex One / OfficeScan et donne des
recommandations sur les moyens de renforcer le niveau gene
de la sécurité des environnements de clients.

A Ce rapport de conformité offre :
i 5S4 LINBO2yAal dAazya L2dzZNI I YSE A 2N
I Une synthese sur les versions de l'agent Apex One déployé

I Une évaluation de la conformité du serveur Apex One (version existan
et une indication des patchs et ameliorations disponibles

I Une synthese des systemes d'exploitation protégés
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¢+ Contenu du rapport de conformité a la sécurité

Infos disponibles : 1 Scoreglobal

Al 2yFT2NXY¥AGS RSa&a NB I anfolnfiec f QF ISy i hTFTFAOS{
A Patchs/correctifs disponible selon la criticiet SNA YSUNB RS f QSY JA NP
A Parameétres de sécurité recommandés f Recommandations sur les régles

1 Recommandations sur les patchs/mises a nive

Summary

Platforms Total Online Offline Compliancy Rating
OfficeScan Server 50%
Desktop Agents 550 238 312 75%

Server Agents
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¢ Guide des bonnes pratiguesExemple de rapport (1/2)
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Apex One

Best Practice Guide
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High-level Executive Summary

Owerall Results for: TWR-ApexOneSr

Apex One Server: Apex One, Build 2022 [EN] (Release date 2009/09/05)
Thin higivievel wummary b istended 0 provide: 8= overdew of S comest et of your Apsr O=s \
depleyrrant corrpered wih the Trend Bicrs reccrmmescaiomn of Bent Pracicss Delsisd neroctass g

funinem impects @nd relessncen. can be fousd in t5e individosl ectiom farther Sowm in Hhe report

Summary

Platlorms Total Duniliret Offline Campllancy Rating

Ape D SpneeT E&%
Dasikbop Agants 4%
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Release Distribution
Rebease sescription 75T Workstethng
Apax Ora 2019/03/18 5 a

Advanced Feature Compliancy

Mesdule Hama Aversqe Comallancy L Fully Cempllant Agents
Smart Scan {Flia Reputation Sereloes) DO
Raak-Tima Scan A0
Wl Reputation 0
Suspicious Connection Service 7
Eatharetor Monoring 7B
Pradictive Maching Leaming a0
Apax Ora Agent Salf-protaciion B0
Dawlce Congrol 0
Integrated Application Controd o
Integrated VulrerabilRy Protection 20
Integrated ERdpoing Seraor ao

Key Findings
@  The Security Is atfectod by 4 Vunerabiiths and 1 Critical Issues (See Hoblx 2073 from 20191/08)L
Strorg Encryption babwaean th Apas One Agents and Sarver ks disabiled.
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1. Report Overview

The primary objective of this report s o outine the ourent status of endpoints
protected by Apax One and make recommendations spacifically targeted at increasing
the overall securlty posture for your implementation. This report provides the

following Informatio

Recommendations about how to Impr
Agax One.

An overview of the carontly deployad Apax One agent varsions.

* An assecoment of the currant Apex One server bulld complance and the
avalabiity of hatfires, patches, or anhancements.

An overview of Ihe protocted operating systems

® e natwork seoury provided by

- Apex | rver |
Apex One o e Agex One
buld 2022 4 1 w0 7 7
Server Avalladle Apex One Agent
Version Soluticns Versions

100 % v

e LR 2] - Homogeneous
Desktop Apex One agents: 5 Version
Platforms Offiee agests: 3 Distribution
Croatnd on Now 9. 2085 oo N 326 PR . CENT:

66%
Overall Securlty
Rating

Total endpoints:S

49%

Overall Securlty
Rating
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= Smart Scan (File Reputation Services)
Apax 0N 3gents using Smart Scan kverage light-meight patterns and coud reputation quaries bo proviss the
same protection provided by convertional antF-malware and anthspysare patiemrs. Smart Scan agents
perform scanrdng locally and i e local scan |s unabke fo defemming th risk of a file, 3 query Is sent to Smart
Frotection scurces. Smart Scan agents cache the query resuills to merows scam operathons.

Fuilly cornpliant agerbc 5% OO0

m Real-Time Scan Ty cormpdlant ages

Raaktme Scan ks & persistent amd ongoing scam Each Bma 3 fike b recelved, opened, downdosdad, coplad, or
modned, Reak-timo Scan scans o Mke for secority sk

O o

= Web Reputation Fulty comstant ageres 415 Mo
Wb repitation techrology fracks the credibilty of web domains by assigning a reputation score based on
factors such as a websEe's age, historical location changes, and Rdcalions of SUspIcious activitkes discoversd
through matware beravior analysls. When a user atberspts 5o access a websiie, B Apex Ore agert querks a
SMart probection Sounce o FSCertain Ehe risk el of tha content.

= Suspicicus Connection Service F oy corepilant agest O M1
The Sispicious Connsction Service manages the User-dafined amd Giobad IF CEC Bsfs, and mordbors the
beFavior of connections Fhat erdpoiris make fo pofental CEC servers.

= Behavior Monitaring Pralty cormpiierst symate: DS 4G
Bahawior Momiboring constantly monitors endgoints for unusual modfications o the opaeratimg sysbem or
Fstalied softwara. Throogh use of Malware Seravicr Blocking and Ewent kMonitoring, Behavior konitoring
profects ardpoints against uncorveantional thraats, such s ransomware attacks

m Predictive Machine Learning
Prodictive Machine Leaming uses advarcesd machine ksaming technolsgy To comelate thraat Information and

performs Inrdepth e analysis or behavicral process and scripd analysis bo detect emenging unknown security
risks

Fully comzliant agenia: 47 (B0

= Apex One Agent Self-protection ity Compient st 3 UOWE
Apax Ora agent sell-protection provides ways for the Apex One agent To profect the processes and other
rescurces required o funcHon propser Saif-protection helps thwart attempts by programs oF achual users bo
dizabie anb-rmalware Dot ton.

= Deavice Conbrol

Fully compliant agenia: A/% (I

Dawvion CoreTol repuiahes SCOSST 00 SXharnal ShOrage Sevicas and Fabwiork MesourTes Connectod bo enopoinks.
Duvice Control helps prevert data loss and leakage and, combined with flle scanming, helps quard against
securky risks.

= Integrated Application Control Ty comptiant ag
Intagration with Application Conbrol proviges Apax O usars with advarosd apnbcation biocking and andesdnt
lockdown capablities. You can run appiication Ireentories and create policy rules that only allow spe c
applications 0 SXaCUTE Oh FOUr andpoints. You can alko orsats appication controd rulas Basod on appBcation
category, vandor, or werskoe.

o ol

= Integrated Vulnerability Frotection F——
Integration with ‘WVaneratiity Froteciion protects Apsx One userns Dy automating the application of
patcres baefore official patcres become avalabke. Tremd Micre provises protecied erdpoin
recommandad Intrusion Préevention rukes based on your nebwork performancs and securty prioribes.

= Integrated Endpoint Sensor
Integration with Endpoint Sensor aliows you to monitor, record, and parform both osTent amd hstorical
socurity iIrmestigations on your Apas One endpoints. Usae the Apax Cemtral conscla and perform predmicary
Ireastigations bo kecate at-risk endpoints befora aseoutivg an in-depth Root Cause Analysis to idantfy the
attack wactors

Fully comzlant sgents 475 (0]
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tapes recommandées

Utiliser la présentation &uide des bonnes pratiquefrésentation Client pour sensibiliser les clients
Signer un accord avec le client si celusouhaite réaliser une évaluation

¢St SOKI NHSNJ £t Q2dziAf RQSEUGNI OlGAz2y o

Authentification au portail partenaires pour faire une demande de rapport de conformité. Dans la base ¢

connaissanceComment générer un rapport de bonnes pratiques pour Apex One ou Officp&gan
connaitre comment soumettre une demande, étape par étape.

Un rapport de conformité est généré par Trend Micro suite a la demande. Le statut de la demande peut
vérifié dans le menu MySuppoft Support Requests. Vous recevrez un email vous indiquant la disponibil
su rapport en télechargement. Le rapport PDF est disponible dans Support ReguéstsAttachments.

t 2dzNJ £ S& Ot ASydia RS ¢NBYR aAONR ! LISE hySwu {II{
AYIASYASdzZNE { dzLJLI2Z NI ISYSNBNI dzyy NIF LILIRZ NI RS O2yT¥
[ S NI LI NI LISNX¥SG RQARSYUATFTASNI G2dz0S 2 LIJI2 NI dzy A
base de connaissancé&xeer un rapport BPG (Best Practice Guide) et utiliser ma checklist de migration
Trend Micro Apex One

Partagez les resultats du rapport avec vos clients pour définir un plan d'actions.

Enregistrez 'offre (Deal Registration) sur le portail partenaire et indiquez le dBB&«Compliance Report

pour obtenir une remise supplémentaire.
© 2020 Trend Micro Incorporated. 0’
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https://success.trendmicro.com/solution/000247163-How-to-Generate-a-Best-Practice-Guide-Report-for-Apex-One-or-OfficeScan
https://success.trendmicro.com/solution/1122364-how-to-create-a-bpg-report-and-use-the-trend-micro-apex-one-migration-checklist
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Demande de support BPG via le portail partenaires (1/2)

Base de connaissanc&€pmment générer un rapport de guide sur les meilleures pratigues (BPC) pour Apex One ou

OfficeScatJ2 dzNJ O2y Yy I niNBE fSa SOl LIS&a RQdzyS az2dzyAaairzy RUdzy
1. Connectez/ous au portail partenaire pour créer une L —
d eman d e d e su p p 0 I’t Please ensure the product information are updated. If not, you may edit the fields here.

Step 2: Edit the information for the selected or new product profile

Renseignez vos informations de compte client

Profile Name

Sélectionnez Ajouter un nouveau prof et indiquez le | ofice scan xa
nom souhaité. Product Operating System
A Sélectionnez OfficeScan dans la section produit. | oresar T | Seeenormae
4- ¢ $ f $ C) K I N\.E S T f Q2 dZL] 7\'Ié Surﬁ/@ré E L,| N Product Version Product Language
serveur OfficeScan | x > v
5. Deézippez et exécutez ExtractionTool v4.0.exe. Plus -
d'informations dans le fichier README.txt. Suivez les fené Cance

b £ QSONY Yy LJ2dzNJ FAY LI AA&SND
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https://success.trendmicro.com/solution/000247163-How-to-Generate-a-Best-Practice-Guide-Report-for-Apex-One-or-OfficeScan

& \ #}t » v

% E 3

Y. Demande de support BPG via le portall partenaires(2/2)

Base de connaissanc€omment générer un rapport de guide sur les meilleures pratiques (BPC) pour Apex One ou
OfficeScai.J2 dzNJ O 2 VYIn GNB f Sa Sij I LJS & ﬁedeyS azdzyrAaaAzy R dzy

7. 9 y IJ dzéf |J dZS é Y)\ y dZL] S é Z f Ql y | f End Customer Account
OfficeScarest réalisée. Un répertoire compresseé est cree. s

Product Profile ’ Office Scan

Teléchargez les fichiers dans la section affichée.

Update or add a product profile

Renseignez |'adresse email sur laquelle sera envoye le rappc

IssueType O proguct lssue O Threatlssue  |® Compliancy Report

10. Cliguez sur Submit.

11. : y. Y é é é | 3 é I lj lj é é lj | y l:l R S f Q é Subject | Best Practice Guide Compliance Report
indiguant qu'une nouvelle demande de support est crée, ains -
gue la référence de la demande.

@Drop up fo 3 files here or

12. Une fois le rapport géneére, vous recevrez un email vous
indiquant gu'il est téléchargeable.

CC Emaills)

Contact Method | @ Email O Phone

10 © 2020 Trend Micro Incorporated.
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https://success.trendmicro.com/solution/000247163-How-to-Generate-a-Best-Practice-Guide-Report-for-Apex-One-or-OfficeScan
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Solutions/opportunités recommandées pour les clients

g
A Mise a niveau vers la version la plus récente

A Migration vers une suite qui dispose de fonctionnalités
supplémentaires

A Services Professionnels (support pour la mise a niveau)
AAdd2Y ¢NBYR aAONZu - 5w
A{SNIBAOS ¢NBYR aAONBu abw

A Connected Threat Defens@rend Microt Deep5 A 8 O2 @S|
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Un rapport pour échanger avec le client sur les opportunités de m
a niveau- Checklist de migration Apex One

Apres la création du rapport BPG, cliquez sur la Section 4 pour obtenir directement
la checklist de migration Apex One.

Section 4.1

Section 4.2

Section 4.3

+ SNAFAST 1jdzS G2GNB aeaisyS RQSELX 2Ad|
est active.

Vérifiez vos agents et assu@2 dza 1 dzS f S & @ & (vesERIpoRIQ&SE LI 2
O2YLI GAGES I @SSO ! LISE hySd wSLISNI2NRS
O2YLI A6t Sax SG y20GST LI2dzNJ OKI |lj dzS h{
RQSELX 2A0FGA2Y ljdzA Sad O2YLI GA0f S/

f QF ASYd hFFAOS{OFY LISNX¥SU dzyS YAINI O

Veérifie votre serveur SQL. Si vous souhaitez utiliser Apex One avec Endpoint Ser
vousétesinformeé si votre version de SQL Server est compatible et si votre SQL Server
Browser et SQL TCP/IP sont actives. Endpoint Sensor nécessite l'activation de S(
Text Search

12 © 2020 Trend Micro Incorporated. 0‘ ;!;FFE I:I E
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« BPG Compliance Repeorpour obtenir une remise supplémentaire
une fois approuve.

Additional Information

’S_\/ Campaign

—

BPG Compliance Report

Register a Deal

i ‘ TREND
© 2020 Trend Micro Incorporated. 0 MICRO
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4 Ressources de support

To To T Po Ix
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To

Fiche solution des évaluations et des meilleures pratiques Trend Micro
Guide des meilleures pratiquedPresentation client
Accord client pour réaliser un rapport de conformité BPG

Support par email partnersupport@trendmicro.com

Base de connaissances : les étapes pour soumettre une demande de
support- rapport de conformité via le portail

I Generer un rapport de guide sur les meilleures pratiques (BPG) pour
Apex One ou OfficeScan.

Base de connaissances : vous permet de consulter le rapport de conformité
BPG et de se migrer vers Apex One.

I Créer un rapport BPG et utiliser ma checklist de migration Trend Micro
Apex One.

© 2020 Trend Micro Incorporated. 0’ TREN D
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https://community-trendmicro.force.com/Partner/GlobalSL_DownloadPage?Id=0694T000001P3WJQA0
mailto:partnersupport@trendmicro.com
https://success.trendmicro.com/solution/000247163-How-to-Generate-a-Best-Practice-Guide-Report-for-Apex-One-or-OfficeScan
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La mutation des environnements Trend Mitro
des environnements sur site vers le Sdai®é

avec des données réelles par l'artisgiefanie
Posavec




