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Ataques de relé de hash
NTLMv2 do APT28

Campanha de phishing de cre-
denciais mais recente do APT28
Earth Lusca

S
Earth Estries : : : : : : : : - ______________________]
.
.
|
-
e

Variante ROMCOM
simplificada do Void Rabisu

Ataques da Turla usando
Capibar e Kazuar

Ataque de phishing
direcionado do APT3:

APT38
Campanha de spear phishing
VovaMirage do APT2

Ataques de relé de hash Campanha de phishing de
NTLMv2 do APT28 credenciais mais recente

Abril de 2022 - Agosto de 2023 do APT28
- Novembro - Dezembro de 2023
) Alvos:

® Organizagdes envolvidas em uma @ Alvos:
ampla gama de campos, mas * Vérias organizagdes

prmupalmente em gssuntos governamentais na Europa
estrangeiros, energia, defesa e

transporte () Apresenta semelhangas com a
(>) Possivelmente uma tentativa de campanha anterior de relé de

forcar sua entrada nas redes-alvo hash em indicadores técnicos,

como o compartilhamento do
mesmo nome de computador
usado para enviar e-mails de
spear-phishing e criar arquivos
LNK

(i) Explorou a CVE-2023-23397 que
foi corrigida em marco de 2023,
momento em que o APT28 usou
métodos mais elaborados que
envolviam scripts hospedados no
Mockbin enviados para os alvos
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Earth Lusca
Janeiro - Junho de 2023

) Alvos:

* Departamentos governamentais
envolvidos em assuntos
estrangeiros, tecnologia e
telecomunicacbes em paises do
Sudeste Asiatico, Asia Central e
Balcds, com ataques dispersos
em paises da América Latina e da
Africa.

(>) O payload descriptografado é um
backdoor direcionado ao Linux,
uma nova variante chamada
SprySOCKS

5 Visa os servidores de acesso
publico de suas vitimas

Earth Estries

Janeiro de 2023 - presente

€ Alvos:

* Organizagdes governamentais e
inddstrias de tecnologia nas
Filipinas, Taiwan, Maldasia, Africa
do Sul, Alemanha e EUA

() Eles utilizam mdltiplos backdoors
e ferramentas de hacking, além
de ataques de degradacao do
PowerShell para evitar deteccao

() Eles usam servigos publicos
como Github, Gmail, AnonFiles e
File.io para aprimorar e transferir
comandos e dados roubados

Earth Estries é conhecido por
implantar campanhas de
ciberespionagem

CALIBRATING EXPANSION RELATORIO ANUAL DE CIBERSEGURANCA 2023 4



Variante simplificada do
ROMCOM do Void Rabisu

Junho - Agosto de 2023

£ Alvos:

® Pessoal militar e lideres
politicos na Europa

(>) Explorou a vulnerabilidade de dia
zero CVE-2023-36884 na época

(i) Principalmente conhecido por
atividades de ciberespionagem
direcionadas a governos e
militares com motivacoes
financeiras

Ataque de phishing dire-
cionado do APT34

Agosto de 2023

€ Alvos:

* Possivelmente organizacdes
dentro do Reino da Ardbia

(>) O documento malicioso no
esguema de phishing deixou cair
um novo malware projetado para

espionagem, capaz de identificar
a maquina, ler e enviar arquivos
da mdquina e baixar outro
arquivo ou malware

O APT34 é conhecido por suas
atividades de ciberespionagem
direcionadas a agéncias
governamentais, organizagoes
envolvidas em infraestrutura
critica e telecomunicacdes no
Oriente Médio

CALIBRATING EXPANSION

Ataques da Turla usando
Capibar e Kazuar
Julho de 2023

£ Alvos:

* Organizacgoes diplomdticas e
militares na Ucrania

(>) Nesta campanha de phishing, o
malware Capibar foi usado para
coleta de inteligéncia, enqguanto o
malware Kazuar foi usado para
roubo de credenciais

A Turla esta ativa desde 2014 e é
conhecida por suas atividades de
ciberespionagem

- ________________________________________________________________________|
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APT38 Grupo Konni

Maio - Setembro de 2023 Novembro de 2023

£ Alvos: ) Alvos:

* Organizacdes relacionadas a * Empresas dentro da Republica
criptomoedas, firmas de da Coreia

investimento e bancos
(>) Associado ao OSMIUM, Opal
() Detectado em uma amostra Sleet, SectorA07, TA406 e
usada pelo BlueNoroff, associado Kimsuky

ao APT38. A amostra foi [TJ De acordo com nossa anélise, o
posteriormente relatada pela arquivo zip malicioso da

SentinelOne como usada nas campanha contém um arquivo
fases posteriores do SwiftLoader LNK, que, quando executado,
e indicada em uma conexao entre solta HTML e VBScript para
KandyKorn e SwiftLoader buscar payloads adicionais,
Provavelmente motivado possivelmente apontando para
financeiramente e lancado para APT37

adquirir moeda estrangeira para Possivelmente langcado como um
financiar armamentos e meio adicional de adquirir moeda

espionagem estrangeira

Campanha de spear phishing VovaMirage do APT29

Novembro de 2023

) Alvos:

* Embaixadas e entidades diplomaticas em paises europeus, especialmente
Azerbaijdo, Grécia, Roménia e Itdlia

(>) Explorou a vulnerabilidade do WinRAR CVE-2023-38831 em uma campanha de
spear phishing

(i) Provavelmente langada para reunir informagdes sobre atividades estratégicas
envolvendo os respectivos alvos dos paises

- ________________________________________________________________________|
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O que Observar

As seguintes taticas foram observadas em 2023 e podem ser vistas no proximo ano a medida que as atividades

de ransomware se tornam mais sofisticadas.

() Ha um aumento continuo no uso de criptografia remota

I | + Observado em Akira, BlackCat, BlackMatter, LockBit e Royal.

+ Os atacantes mapeiam ativamente unidades para criptografar no endpoint afetado em vez de
fazer movimentacao lateral. Isso pode representar um avango tatico para reduzir sua pegada em
ataques e evitar deteccao.

o000

rr T'\ Os grupos de ransomware também estdo maximizando a conveniéncia da criptografia
intermitente
+ Observado em NoEscape, Ransomware Play, BlackBasta, Agenda e BlackCat.

+ Os atacantes criptografam fragmentos de dados em vez de criptografar todos os dados de uma
vez; esse processo acelera a criptografia enquanto ainda torna os dados afetados inUteis para a

vitima e também torna o processo de descriptografia mais complicado.

Bypass de Deteccdo e Resposta de Endpoint (EDR) usando maquinas virtuais (VM) nao
monitoradas
+ Observado em Akira e BlackCat.

+ Os atacantes contornam o EDR criando VMs nao monitoradas para navegar, mapear e
criptografar arquivos nos sistemas de hipervisor Windows Hyper-V e VMs anexadas.

Ataques de multiplos ransomwares

+ O atacante inicial vende seu acesso a outros grupos de ransomware para langar multiplos
ataques com uma combinag¢do de malware, roubo de dados e ferramentas de apagamento para
maximizar a manipulacdo e pressdo contra as vitimas.

CALIBRATING EXPANSION RELATORIO ANUAL DE CIBERSEGURANCA 2023 7



8M

Deteccoes Totais de Ransomware

80M

61,132,338

41,271,208

GOM - - - B
aom - - -
oM 14,066,778 14,983,271 14,169,866
i i ’!‘ i
J : J
0

2019

2020

2

021 2022 2023

Houve uma tendéncia geral de queda nas detec¢des de ransomware, com as detec¢Bes de 2021 a 2023

apresentando uma média inferior a metade das detec¢des registradas em 2020; no entanto, isso ndo deve ser

interpretado como um sinal para os centros de operag¢des de seguranca e tomadores de decisdo baixarem a

guarda. Historicamente, os ataques de ransomware eram lancados em “grande quantidade”, como campanhas

de spam com links maliciosos, mas ataques que se concentram em quantidade podem ser mais facilmente

bloqueados, como mostram nossos dados de ERS e WRS de ransomware na figura seguinte. Esses nimeros

mostram uma tendéncia geral de queda consistente com as detecc¢des totais de ransomware.

Houve uma tendéncia geral de queda nas deteccdes de ransomware, com as detec¢es de 2021 a 2023

apresentando uma média inferior a metade das detec¢8es registradas em 2020; no entanto, isso ndo deve ser

interpretado como um sinal para os centros de operag¢des de seguranca e tomadores de decisdo baixarem a

guarda. Historicamente, os ataques de ransomware eram lancados em “grande quantidade”, como campanhas

de spam com links maliciosos, mas ataques que se concentram em quantidade podem ser mais facilmente

bloqueados, como mostram nossos dados de ERS e WRS de ransomware na figura seguinte. Esses nimeros

mostram uma tendéncia geral de queda consistente com as detec¢des totais de ransomware..

7,645,171
6,647,565

6M . . M - . . . . (. - . . . .
4M - - - B - - - - - B - - - - - - e e e e e
ZM .. . M . . . . . .. . . . ..

T

115.0%

2021 2022 2023
ERS
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5M

aM - - -

3M - - -

2M - - -

4,917,6

24

2,535,399

10M

8,754,324

1,782,349

129.7%
2

2021

2022
WRS

2023 2021 2022 2023
FRS
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Sistemas Operacionais Afetados por Ransomware

40K
11,000
30K - -« - - - - ... ... . ... ...
27,602
20K - - - - - oo ...
15,154
9,961
0K --- -1 ..... .. .....
3790 4,949
0
2021 2022 2023

B Linux [ MacOS

Com base em dados do nosso relatorio do meio do ano, as detec¢des de ataques de ransomware direcionados
ao Linux continuam a superar as detecc¢Bes de ataques ao MacOS no primeiro semestre de 2023. Isso é
consistente com os dados reunidos em 2022, que foi um ano excepcional para detec¢des de malware baseados
em Linux, representando 25% da nossa telemetria; anteriormente, ataques direcionados ao Linux representavam
apenas de dois a trés por cento da propor¢do de sistemas operacionais. Deve-se notar que o Windows continua
a representar a maioria das nossas detec¢8es de ransomware, com a Unica diminui¢do significativa em 2022.

: - 97% - 3% 0%
2019

: . 94% - 5% 1%
2020 [
: . 92% - 5% 3%
o021 [N D
3 S T1% - 4% 25%|
2022 [N
3 . 92% . 5% 3%
2023 —
0% 26% 46% 66% 86% 100%

B Windows M MacOS [ Linux

No entanto, ao concluirmos nossos dados para 2023, os ataques de ransomware no MacOS ficaram mais altos,
com 9.961 detec¢Bes, enquanto as detec¢bes no Linux foram finalizadas em 4.949. Isso pode sugerir que 0s
ataques direcionados ao Linux estdo se estabilizando apés o influxo de novas variantes do Linux em 2022 até o
inicio de 2023, mas também pode ser influenciado pela diminuicao geral na atividade de ransomware.
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Principais Paises e Regioes por Ataques de Ransomware
Detectados

A Tailandia representou 68% das detecgdes de ransomware na Asia.

2 1,640,144
United States 3 707,808

Turkey

%) 454,008

Taiwan

g) 307,658

India

6,080,644

Thailand

10M
8,842,873

sSM - - - B . .. ...

6M - - - B . . ...

aM - . . B ..

1,911,891

2M - - - B .. L

I 1,095,868
: |
Asia Americas Europe
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Principais Indastrias e Segmentos por Ataques de
Ransomware Detectados

200K

@ 166,069

20.3K ok ... ..

Bancos

m 1

9.9K 1.7K

Governo Tecnologia

100K - - - DO . . . .. ... ... ... ... ..

SOK - - .- B . . . .. ... ... ...

0 III III

Enterprise Consumer Small and
mid-sized
businesses

5.6K

Bens de
consumo rdpido

As classificagdes da industria e os segmentos baseados em contagens Unicas de detec¢do no endpoint mostram
que as empresas sdo 0s principais alvos, com um interesse significativo no setor bancario em 2023.

- ________________________________________________________________________|
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As principais familias de ransomware

StopCrypt e LockBit mantém os primeiros lugares como as familias de ransomware mais prolificas de 2023, como
aconteceu no ano anterior, mas a primeira superou a segunda por uma pequena margem este ano. Observacao:

esses dados ndo incluem familias de ransomware legadas.

* Criou e usa o malware StealBit para
exfiltragdo automatizada de dados.

* Langcou um programa de recompensa
por bugs em 2022.

* O LockBit 3.0 possui cédigo que
compartilha semelhancas com o
DarkSide e BlackMatter.

* Maximiza afiliados que compram
acesso a alvos de outros atores de
ameacas.

3.5K

LockBit StopCrypt BlackCat Wannaren

* Requer ser executado com
argumentos ou parametros
especificos, componentes adicionais
ou em um ambiente especifico para
prosseguir com sua rotina.

¢ Relatou ter direcionado fortemente
a india em 2023 junto com LockBit
e BlackCat.

o]
StopCrypt LockBit BlackCat Conti
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Eventos de Risco

Principais Induastrias por Eventos de Risco (ASRM)

ManufaturaX

21,386,430,411
Manufatura . . .
Satde | | ' 18,436,575,856
Tecnologia ' | | 17,793,629,116
Varejo | | ' 17,307,436,283
Servicos Financeiros . . 13,;408,802,18;6
Servigos Publicos 12,077150,154
Educacao | 8,954,860,990
Transporte : 6,857i317,526 .
Sequros : 6,689,:288,803
Outros ' J 10.826,646,225
0 5B 163 1E~;B 265 258
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Principais Eventos de Sequranca de Rede Doméstica

Com o trabalho hibrido agora estabelecido como parte das operacdes comerciais, analisamos nossa

telemetria de Seguranca de Rede Doméstica para ver quais eventos especificos os cibercriminosos favorecem
particularmente para usar e quais dispositivos eles visam para maximizar a superficie de ataque maior criada por
espacos de trabalho remotos e domésticos.

1.5B
1,234,502,439
12B- - - - - - - - - e
900M - - - B. . . . ..
600M - - - . . . . . .
322,792,561
265,722,686

248,331,853

300M - - - . . . . . mmma . .. ... ... ITETTT
I I 125,553,894
5 [ ]
...
S

@i\) /(\

/7 \

Login por Forca Bruta

o

+ Pode ser RDP via porta 3389, FTP via porta 21 ou SSH via porta 22 para tentar repetidamente

fazer login em hosts-alvo usando um dicionario de nomes de usuario e senhas comuns

Login por Senha Padrao TELNET -6

+ Detecta quando um usudrio dentro da rede usa a senha padrdo para fazer login

Atividade de Mineracdo de Bitcoin/Litecoin/Dogecoin Diversos -1

+ Relacionado a divulgacdo de informacdes e possivelmente a atividade de mineragdo de Bitcoin/
Litecoin/Dogecoin

D @ [on]

HTTP WEB Conteudo-Length Invalido -2

+ Causado por um erro no processamento de pacotes HTTP contendo valores negativos no

0
G

cabecalho Content-Length que resultam em uma sobrecarga de buffer

A
Q)/

Atividade de Mineracdo de Cryptocurrency Monero -1

+ Possivel atividade de minera¢do de criptomoeda Monero (XMR)
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Principais Tipos de Dispositivos Afetados pela Seguranca de
Rede Doméstica

Desktops e laptops registraram o maior nimero de detec¢des de ataques de entrada com base em nossos dados
de telemetria de Seguranca de Rede Doméstica.

] ]

862.8MA 198.7M 19.5M

Desktop/ Smartphone Game Console
Laptop

Devices Average

283,384
443,361

Desktop/Laptop
Smartphone
Tablet
Game Console

NAS

500K 250K (0]

400
369
300 - - - - B . e e
223
176
200 - - - - . . . ... WM.
101 97
100 - - - - . . . ... .. BN .. ... .. B ... o
0
Adobe Microsoft D-Link PDF-XChange Delta
Electronics
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Principais 5 Taticas Detectadas
(Geral)

Evitar ferramentas de seguranca, comunicacao e controle de sistemas comprometidos, e obter uma posi¢ao
de entrada nos sistemas e redes das vitimas sdo as TTPs mais utilizadas (globalmente, em endpoints, redes e
e-mails)

15 331836

25K - -
15K - -
5K . .
0
Defense Command Initial Persistence Impact
Evasion and Control Access (TAO003) (TAO040)
(TAOOO5) (TAOOT1) (TAOOO1)

- ________________________________________________________________________|
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Principais Taticas, Técnicas e Procedimentos (TTPs) em

Endpoints
33,461
35K
25K - - B . . e
14,221 13,871
K- - . .... B ... ..
‘11 1 I ...... l
0
Defense Impact Initial Command Execution
Evasion (TAO040) Access and Control (TA0002)
(TA0O005) (TAOOO1) (TAOOT1)

Principais Taticas, Técnicas e Procedimentos (TTPs)

em Rede
5,957
6K
4K - -
2K . .
0
Command Lateral Initial Execution Impact
and Control Movement Access (TA0002) (TAO040)
(TAOOM) (TAO008) (TAOOOT)
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Tendéncia Geral dos TTPs por Detecoes

O Controle e Comando mostrou um aumento gradual de setembro a dezembro, enquanto a Evasdo de Defesa
atingiu o pico em marco e julho antes de declinar nas detec¢8es dos clientes nos meses subsequentes. A
Execucgdo entrou para as trés principais TTPs detectadas em julho e agosto, enquanto o Impacto ndo mostrou

uma tendéncia clara, apesar de um pico em novembro.

A Persisténcia s6 entrou para as trés principais no primeiro trimestre do ano, mas estava em uma tendéncia
descendente antes de cair abaixo das trés principais. Apesar das flutuacées, o Acesso Inicial mantém um ndmero
moderado de detec¢des, ja que é o objetivo principal dos atores de ameacas obter uma posicao de entrada nos

sistemas e redes das vitimas alvo.

E importante notar que as deteccdes mensais ndo mostram dados para maio e junho devido a um erro do
sistema ocorrido durante esse periodo.

Janeiro Fevereiro Marco

6K 6K 8K

5,299 5,275

o o o
Persistence Defense Impact Persistence Impact Initial Defense Impact Initial
(TA0O003)  Evasion  (TA0040) (TAO003)  (TAO040)  Access Evasion  (TAO0O03) Access
(TAO0OS5) (TAOOO1) (TAO0OS5) (TA0OO1)
Abril Julho Agosto Setembro
6K 6K 3K 3K
5440 5244 2,620 2,695

5,012 2,457

4K - - - .. .

1,679 1,649

o o
Persistence Impact Initial Defense Execution Collection Defense Execution Initial Command Initial Impact
(TAO003) ~ (TA0040) Access Evasion  (TA0002)  (TAOOO9) Evasion  (TA0002) Access and Control Access (TA0040)
(TAOOO1) (TA00O5) (TA0005) (TAOOO1) (TAOO11) (TAOOO1)
Outubro Novembro Dezembro
2,980 3,305 3,804
3K 3.5K 3.5K

175K - - - 175K - - -

Command Initial Impact Command Initial Impact Command Initial Impact
and Control Access (TAO040) and Control Access (TAO040) and Control Access (TAO040)
(TAOO11) (TA0OO1) (TAOOT1) (TAOOO1) (TAOOT1) (TA0OO1)

- ________________________________________________________________________|
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Taticas Living-Off-The-Land

Preferida para Comando e Controle, ja que

essa tdtica requer discrigdo e resiliéncia
Preferida por sua eficacia na coleta

para permanecer ndo detectada em redes

de dados enquanto evita a deteccao. comprometidas por um periodo prolongado.

8,956 . 7513 Cotatt 3,747 : 3914
. . oba
Mimikatz Strike
0 16K 20K (0] 4.K 8K
Brut 244 - 381
rute
Ratel GMER

0 400 800

l 1H 2023 Subcategory: @ Trojan @ Fileless Backdoor

H 2H 2023

TTP: Collection grc])(rjn(r:noanr][crim Defense Evasion

Nao ha uma tendéncia clara nas detecc¢es, embora Mimikatz e Cobalt Strike continuem sendo as ferramentas
legitimas preferidas para abuso e auxilio em atividades criminosas. Pode-se assumir que os atores de ameagas
preferem usar ferramentas conhecidas em vez de explorar novas, um comportamento légico que é comumente
observado, ja que garante maior probabilidade de sucesso com menos esforco.
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i i

Deteccao de Malware

Paises com Maior Numero de Deteccoes de Malware
e as principais industrias visadas em cada um

993,996,354 277,616,731 1,169,219,233
United States Italy Japan

Salde 45,030 Satde 15,086 Manufatura 4,206
Tecnologia 36,021 Banco 12,332 Educacdo 3,813
Manufatura 9,410 Governo 9,490 Saude 3,809

256,383,037

Brazil

Governo 43,300

Educagéo 17,623

Financeiro 8,051 288,557,845
India
Manufatura 34,110
Governo 31,273
Banco 30,253

Observe que as contagens de dados da industria estdo limitadas aos clientes que optaram por fornecer detalhes
relacionados aos setores comerciais aos quais pertencem. As contagens totais de detec¢do de malware incluem
clientes que ndo forneceram nenhuma informagdo sobre suas indUstrias.
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Paises com Maior Acesso a URLs Maliciosas

2) 382,881,197 823,057,759
United States 4 84,300,801

China

3) 95,100,913
Taiwan

76,730,598

Philippines

Principais Indastrias Afetadas por Campanhas de Malware

Com base na média agregada dos dados da nossa Rede de Protecdo Inteligente (SPN), as campanhas de malware
direcionaram principalmente organiza¢des governamentais, com 302.555 deteccdes.

©

302.6K 228.1K 212.1K 179.8K

Saude Manufatura Educacéo

176.4K

Banco
Governo

- ________________________________________________________________________|
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Principais Familias de Malware

Um malware de mineragao de criptomoedas superou nomes prolificos em 2023.

Os dados pessoais continuam sendo a mercadoria mais valiosa nas comunidades criminosas underground;
carteiras de criptomoedas e dados relacionados a criptos sdo os dados mais acionaveis que podem ser roubados
por atores maliciosos, equivalente a dinheiro que pode ser gasto imediatamente sem rastreabilidade.

2022 ., 74933 2023

350K
303,399
249,949 cok- - M .
250K - - B . . . . . e
192,658 45,658 44,617 43013
40K - S . . . . . BN . . . . . e ... . .
150K- - Al . . . . . . ... . . ... 125,204 . 124’443
20- - A . ... . .... B ... ..
SOK- - e . . .. . I . ... . . ... . .. ... B
0 0
Webshell Emotet Negasteal Nemucod Powload CoinMiner Webshell Powload Bondat Downad

O malware de mineracao de criptomoedas CoinMiner assume a lideranca sobre o
famoso Webshell

« Ultimo exploit relatado: Vulnerabilidades do Oracle WebLogic Server (CVE-2020-14882)
+ Relatado como tendo sido implantado por pacotes maliciosos do Python Package Index visando o Linux

« Utiliza os recursos de processamento central (CPU) e/ou graficos (GPU) do sistema da vitima para minerar
criptomoedas

+ Durante a infec¢do, podem ser observados:
+ Utilizacdo elevada da CPU com powershell.exe ou schtasks.exe
+ Deteccdo de aplicativo Monero.Cryptocurrency.Miner na rede
+ Origem da execucdo pode ser identificada durante a instalacao do servico

+ Scripts WMI powershell no servidor DC

Apesar de ter sido superado, o Webshell permanece como uma escolha para atores
de ameacas

+ Explora vulnerabilidades em servidores web expostos a internet

- ________________________________________________________________________|
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Ameacas por E-mail

Principais Paises por Detecao

a) 1,.214,975,535

Russia

1,222,110,043
10,425,179,000 Netherlands

United States 2,079,512,425

China

1,101,398,365

Germany

Ameacas de E-mail de Alto Risco

4,263,650 19,149,460 A~
Total malware I I
detection count 1349%
35,256,360 25,665,848 L 27%
Total malicious and I
phishing URLS count \ 2
383926 446,234 - N
Total business email : I
compromise count 116%

0 40M 80M

H 2022 W 2023

Embora haja uma diminuicdo nas detec¢Bes de URLs maliciosas e de phishing de 2022 para 2023, o aumento no
numero de detec¢des de malware e BEC sugere uma mudanca no cenario de ameacas, onde os atacantes estao
usando maneiras mais sofisticadas de evitar a deteccdo. Neste caso, em vez de focar em URLs maliciosas e de
phishing para vitimar aleatoriamente os usuarios, os esquemas de BEC sugerem operag8es mais direcionadas,
enquanto uma andlise mais detalhada de nossa contagem de detec¢do de malware inclui links de phishing
incorporados nos anexos. Isso é consistente com os padrdes observados em nossos dados da SPN sobre
ameacas bloqueadas de 2021 a 2023, onde as detec¢des que dependem da atribuicdo de URLs (WRS) e e-mails
(ERS) mostram uma diminuicdo, enquanto as detec¢des de endpoint que identificam diretamente arquivos

maliciosos aumentaram consistentemente.

- ________________________________________________________________________|
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Os 5 principais anexos de spam
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Anexos de spam por més de 2023
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Ha uma tendéncia geral de aumento durante o primeiro semestre do ano, onde as detec¢des de anexos de
spam maliciosos atingiram o pico em junho. Isso é seguido por flutua¢des no segundo semestre do ano, que
eventualmente diminuem até dezembro. Apesar das maneiras mais astutas de atrair vitimas para clicar em links

maliciosos, as campanhas de spam continuam sendo uma opg¢ao para cibercriminosos.
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Ameacas Bloqueadas

™

161.0B

Overall threats
blocked in 2023

™

146.4B

Overall threats
blocked in 2022

O numero total de ameacas bloqueadas com base em nossa SPN alcancou um recorde em 2023, 10% maior
do que no ano anterior. Também continua a escalada dramatica de ameacas bloqueadas que comecou a ser
registrada em 2021, o primeiro ano que ultrapassou o pico anterior de 82 bilhdes em 2016. Isso coincide com a
pandemia, sugerindo fortemente seu papel em impulsionar o aumento..

200B
161,014,076,615
146,408,535,569
TBOB -« « + v e e e e e e e e
0 o =

81,885,110,904 66,495,590,128

66,495174,311 54 195,862,697
48,473,430,401
sos- - . ... ... ... ... .. I ...............
0 I

2016 2017 2018 2019 2020 2022 2023

Apesar do pico geral de ameacas bloqueadas em 2023, ha uma tendéncia fluctuante e de queda nas ameacas
bloqueadas sob nosso Servico de Reputa¢do de E-mail (ERS) e Servico de Reputagdo Web (WRS), indicando que as
ameagcas nessas areas estao sendo melhor gerenciadas ou sao menos frequentes. No entanto, ha um aumento
continuo nas ameacas bloqueadas sob nosso Servico de Reputacao de Arquivos (FRS).
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79,945,411,146 3,468,559,504
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Isso pode ser indicativo da mudanca no cendrio de ameacas, onde se pode presumir que os atores de ameagas
agora optam pela qualidade em vez de quantidade: em vez de langar ataques em um grupo mais amplo de
usuarios e depender de vitimas clicando em links maliciosos em sites e e-mails, ataques mais sofisticados sao
lancados usando especificidade para enganar um campo mais estreito de vitimas de alto perfil. Isso também
Ihes permite contornar camadas de detecgao precoce, como filtros de rede e e-mail. Pode-se especular que isso
contribuiu para o aumento continuo nas detec¢des de arquivos maliciosos que sdo detectados nos endpoints.

37,088,836 3,073,227,623 5,921,414

|

2021

36,547,933 2,966,079,048 3,465,314
2022

35,762,472 2,611,751,397 1,257,448
2023

|

175B 3.5B

o

B MARS W SHN W I0oTRS

Também ha uma diminuicdo continua nas ameacas bloqueadas sob nosso Servico de Reputacdo de Aplicativos
Méveis (MARS), Rede Doméstica Inteligente (SHN) e Servico de Reputacdo da Internet das Coisas (I0TRS),
sugerindo que os cibercriminosos estdo escolhendo seus alvos cuidadosamente em vez de aleatoriamente.
Permanece crucial proteger todas as camadas da superficie de ataque, e os Centros de Operacdes de Seguranca
(SOCs) devem compreender que entender as estratégias de direcionamento dos atacantes é importante para
uma defesa eficaz.
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Familias de Malware para Android

3.5M

3,030,515

2,475,757

2.5M

1.5M

500K

247,555

o []

XLoaderPacker KeepSpy Xloader MMRat CovidRansom

+ XLoaderPacker € um spyware que pode ser instalado manualmente por um usuario. Ele se disfar¢ca como um
aplicativo Android usando diferentes nomes de aplicativos e, uma vez instalado, pode monitorar chamadas de
entrada e saida e bloquear a tela do sistema afetado.

+ KeepSpy é carregado lateralmente através de um malware TianySpy entregue via mensagens smishing. Ele
também se disfarca como um aplicativo Android usando diferentes nomes de aplicativos e, uma vez instalado,
pode coletar credenciais bancarias e configuracdes de Wi-Fi.

Vulnerabilidades

Total de Vulnerabilidades
(Numero de avisos de vulnerabilidade publicados pelo Zero-Day Initiative (zZDl))
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Avisos de Vulnerabilidades Zero-Day (ZDI)

O primeiro trimestre de 2023 comeca com avisos de zero-day relativamente baixos, com um aumento
significativo até o final do trimestre em margo. O segundo trimestre flutua e atinge o pico em maio, enquanto

o terceiro trimestre se estabiliza em um nivel relativamente alto de atividade. O Ultimo trimestre tem o menor
numero de avisos de zero-day do ano em outubro, volta a subir em novembro, mas mostra uma ligeira queda no
ultimo més, indicando uma possivel reducdo na atividade dos atores de ameagas a medida que o ano terminava.
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Vulnerabilidades Zero-Day e do Sistema de Controle
Industrial (ICS) do ZDI

ICS ICS Zero-Day Vulnerabilities
JAN | O
2023
FEB | ©
MAR | ©
APR | O :
MaY [ 12
JUN |[©
JuL | © ; .
AUG — 15;
SEP | O : :
oct | O
Nov | O
oec 25
(0] 16 2.0 3.0 4.0 50

CALIBRATING EXPANSION RELATORIO ANUAL DE CIBERSEGURANCA 2023 28



Vulnerabilidades nao relacionadas ao Sistema de Controle
Industrial (ICS) e Vulnerabilidades N-Day
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CVEs mais arriscadas por 3 CVEs nao corrigidas mais
contagem de clientes arriscadas
60,731 | CVE-2023-24880 59,798
58,184 . CVE-2023-21823 .57,808
58,173 CVE-2023-23376 57,797
80K 66K 46K 26K (0] (0] 26K 46K 66K 80K

CVE-2023-2488 (Vulnerabilidade de Bypass de Seguranca do Windows SmartScreen)

+ Pontuag¢do base CVSS: 4,4 média

CVE-2023-21823 (Vulnerabilidade de Execugdo de C6digo Remoto do Componente Grafico do Windows)
+ Pontuagdo base CVSS: 7,8 alta

CVE-2023-23376 (Vulnerabilidade de Elevacao de Privilégios do Driver de Sistema de Log de Arquivos
Comuns do Windows)

+ Pontuag¢do base CVSS: 7,8 alta
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Eventos de Risco

Dois principais eventos de risco detectados

Os dois principais eventos de risco detectados por meio de nossa gestdo de risco da superficie de ataque (ASRM)

envolvem aplicativos de nuvem arriscados e 0 acesso a sites de risco.

82,976,277,500 18,819,067,819

Acesso a Aplicativos de Deteccao de Acesso a
Nuvem Arriscados Sites Arriscados

+ E recomendada as SOCs uma diligéncia na monitorizacao de aplicativos de nuvem acessados por suas redes,
especialmente a medida que mais organiza¢des estdo integrando ambientes de nuvem em suas operagdes.

+ As equipes de seguranca também devem conduzir treinamentos para equipar os usuarios finais com o
conhecimento necessario para identificar e evitar acessar sites e links arriscados; a negligéncia humana

continua sendo o elo mais fraco na ciberseguranca.

Principais Paises com Eventos de Risco Detectados

Os Estados Unidos da América registraram a maior quantidade de eventos de risco, com mais de 31,2 bilhdes de

detec¢des, quase dobrando o nimero do pais com o segundo maior nimero de eventos de risco, a india, com

16,5 bilhdes de detec¢des.

7,888,655,174

Great Britain

7,816,148,246

Germany

31,271,416,757

United States

16,570,427,847 £3

India

15,060,300,143

Brazil

- _______________________________________________________________________|
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Recomendacoes para Reduzir o Risco:

Aplique o patch mais recente ou atualize o seu sistema operacional ou versdo do aplicativo.

Aplique regras de prevencao dos produtos da Trend Micro para proteger vulnerabilidades contra
exploragdo.

(:O]) Otimize configurac8es fracas no ambiente atual.

Evite acessar o aplicativo relatado como arriscado ou torne o aplicativo um com restricao.

Desative contas com senhas fracas ou redefina-as com senhas fortes. Ative a Politica de Bloqueio de
A
EI:I Conta no seu Active Directory.

o Restrinja o uso da conta de usuario no dispositivo afetado e verifique e resolva as vulnerabilidades
do dispositivo de alto risco.
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Trend Micro, uma lider global em uber‘seguranga aJuda a tornar o mundo seguro para a troca de informacdes digitais. Impulsionada
por décadas de experiéncia em seguranca, pesquisa global de ameacas e inovagdo continua, nossa plataforma unificada de

ciberseguranca protege mais de 500,000 érganizag¢des e milhGes de individuos em nuvens, redes, dispositivos e endpoints.
L

A plataforma unificada de cibersegurahga‘fr!end Vision One™ oferece.técnicas avancadas de defesa contra ameacas, deteccao
e resposta estendidas (XDR) e integragédo em todo o ecossistema de T, incluindo AWS, Microsoft e Google, permitindo que as
organizagdes entendam, comuniquent e fitfguem melhor o risco cibernético.

A equipe global de pesquisa de ameacas da Trend Micro oferece inteligéncia e insights incomparaveis que impulsionam nossa
plataforma de ciberseguranca e ajudam a proteger organiza¢gdes em todo o mundo de centenas de milhdes de ameacas
diariamente.

Contamos com 7.000 funcionarios em 65 paises, focados exclusivamente em seguranga e apaixonados por tornar o mundo um lugar
mais seguro e melhor.

A Trend Micro permite que as organizag¢des simplifiguem e protejam seu mundo conectado.

©2024 por Trend Micro, Incorporated. Todos os direitos reservados=Trend Micro e o logotipo da bola T da Trend Micro sdo marcas
comerciais ou marcas registradas da Trend Micro, Incorporated. Todos os outros nomes de empresas e/ou produtos podem ser
marcas comerciais ou marcas registradas de seus respectivos proprietarios.



