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DevOps를위한 CI/CD 파이프라인보호
효과적인 DevSecOps 구현

TREND MICRO
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서버 환경의 변화…
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It’s a Hybrid Cloud World

Data Centers Cloud

Existing Applications = Cash Cow New Applications = Growth

Physical 
Servers

Virtual 
Servers

Cloud 
Instances

Containers Serverless

애플리케이션, 서비스 환경의 변화…
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애플리케이션, 서비스 환경의 변화…
ESG Whitepaper, Leveraging the Agility of DevOps Processes to Secure Hybrid Clouds, 2018
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컨테이너 기반 애플리케이션 증가
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컨테이너 기반 애플리케이션 증가
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Operating System

Hardware

Kernel

Runtime Libraries

Application Code

On-premise
Really slow

Containers
Smallest
Fastest to build
Run anywhere

VMs
Platform specific

컨테이너 기반 애플리케이션의 장점
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Automation With Pipeline & 
Workload Security

IT Service Management

Amazon
SNS

Environments

Monitoring Tools

AWS
Config

AWS
CloudTrail

Pipeline Management & 
Deployment

AWS
OpsWorks

보안요구사항 for 하이브리드클라우드
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DevOps

계획되지않은작업을
유발 - 보안및규정준수

요구사항증가

클라우드 or 배포모델에
최적화되지않거나

호환되지않는보안도구

규정을준수하고보안요구사항을충족시키기
위해다시작업하는데너무많은시간낭비

보안구현이어렵고자동화되지않아 Time -to-
Market 목표를달성하지못함

다양한클라우드환경지원과높은보안성
때문에 작업을간소화할수없음

보안이시간을늦추고…
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Agility

Compliance

Dev  Ops
Sec

Visibility

Purchasing

클라우드네이티브보안
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안전한이미지빌드
빌드 이미지에 대한 보안성 체크

어디서나이미지실행
다양한 클라우드, 도커환경에서 실행

가능

빠른이미지배포
이미지에대한보안성체크로인한

속도저하없어야

DevOps Wants To…

클라우드네이티브보안



Deep Security
Smart Check
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Deep Security Smart Check

도커컨테이너 Build Pipeline 원활한보안적용

BuildCommit Push

• 취약점검사
o 로컬및원격익스플로잇

• 멀웨어탐지
o 패턴기반 + 머신러닝(Pre-excution)

• 지속적인스캔(Continuous Scan)

• 스캔상세로그

• 자동화

Runtime을위한안전한이미지보장

Deploy
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CI/CD Pipeline 통합

Build Time 스캐닝

BuildCommit

Scan

Alert

DeployPush

Sign/Promote

Examine
Remediate
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CI/CD Pipeline 통합

레지스트리 스캔

BuildCommit

Scan

Alert

DeployPush

Sign/Promote

Examine
Remediate
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취약점스캔범위

• 보안, 컴플라이언스검사

• 로컬/원격취약점검사

• 위협인텔리전스기반실시간위협검사

• 패키지관리애플리케이션감지

✚ 애플리케이션 감지 기능
– Wordpress

– Drupal

– Fluentd

– PostgreSQL

– Ruby

– Tomcat

Source Install

Source/Package

Package Mgr

Deep 
Security 
Scan 
Coverage

Typical 
Scanner 
Coverage
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Jenkins Pipeline 통합
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“DevOps” & “개발팀” 을위한이미지문제점상세정보제공

이미지에서 위험도가 높고 취약점을
내포한 패키지 정보 취약점 상세 정보

패치는 가능여부
상세 패치 정보
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자동화로 DevOps 파이프라인에서보안적용

“보안은개발에대한방해물로간주되었지만더이상은아닙니다. 우리팀은보안이환경에내장되어있음을잘알고
있습니다. 보안팀은클라우드운영의효율성을높이는데도움을주고있습니다”- Infor DevOps team

자동화된 보안 - 정책 생성 및 업데이트

배포 자동화 – 전체 워크로드에 보안 적용

모니터링 자동화 – 전체 워크로드의 운영 및 보안 상태

오케스트레이션 자동화 - 파이프 라인 도구, SOAR 도구통합

보고 자동화 - 맞춤형 컴플라이언스 리포트 및 SEIM 통합
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파이프라인 & 워크로드보안자동화

SIEM
솔루션

관리 & 서비스
도구

Amazon
SNS

환경 & 레지스트리

AWS

AWS
OpsWorks

Pipeline 관리 & 배포
도구



2018
Market Guide for 
Cloud Workload 

Protection Platforms

23 of 26 
capabilities & 
considerations

Trend Micro delivers the 
most cloud security 

controls of all security 
vendors evaluated
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The MARKET LEADER 
in server security for 8 

straight years

Symantec

McAfee

Other

30%

Source: IDC, Securing the Server Compute Evolution: Hybrid Cloud 
Has Transformed the Datacenter, January 2017  #US41867116
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