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O que sao ataques fileless?

Um ataque fileless é um tipo de atividade maliciosa em que um
hacker tira proveito de aplicacdes ja instaladas em uma maquina.
Diferentemente de outros ataques em que o software malicioso
é instalado em um dispositivo sem que o usuario saiba, 0s
ataques fileless usam aplicac6es confidveis, software existente

e protocolos autorizados. Essencialmente, eles ndo precisam de
malware para executar um ataque.
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Uma cadeia de infeccdo tipica de uma ameaca fileless que € lancada através
da exploracdo de documentos, instala payloads e mantém persisténcia.



Um ataque pode ser iniciado por uma acdo de um usuario, como clicar em um documento anexado incorporado com cédigo contaminado, que depois
usa outras aplicactes instaladas na maquina. Estes atagues ocorrem na memoaria de acesso aleatério (RAM) de uma maquina e geralmente utilizam
ferramentas nativas do Windows, como o PowerShell e o Windows Management Instrumentation (WMI), para executar comandos maliciosos. Essas
aplicacBes conhecidas realizam tarefas do sistemna em endpoints, 0 que os torna ideais para facilitar os ataques. As ameacas fileless também podem ser
associadas a outros vetores de ataque, como o ransomware.

Uma vez que estas ameacas ndo carecem do download de arquivos maliciosos, a deteccdo e a prevencdo delas podem ser desafiadoras. Entretanto,
como a memoria RAM mantém seus dados apenas quando a maquina esta ligada, a infeccdo ndo deve mais estar ativa quando o computador for
reiniciado. Contudo, isso ndo significa que os hackers ndo possam tirar proveito de outras fraquezas do computador ou mesmo executar outras técnicas
para ter persisténcia. Por exemplo, um hacker pode continuar um ataque configurando scripts que sdo executados quando o sistema é reiniciado.

Os Fundamentos das Ameacas Fileless:
Caracteristicas de um Ataqgue Fileless
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Pode ignorar a lista de permissdes, pois tira proveito
dos aplicativos permitidos no sistema

Como as ameacas fileless entram nos sistemas e como sdo detectadas?

Os ataques de malware geralmente envolvem arquivos maliciosos gravados em disco ou requerem intera¢do para realizar suas inten¢des maliciosas.
Essas caracteristicas deixariam vestigios, de uma forma ou de outra, para uma analise poés-infeccdo. Como as ameacas fileless devem residir na
memoria, na maioria das vezes, elas ndo deixam pegadas apos a execucado. O payload malicioso ocorre na RAM, o que significa que nada é gravado
no disco. Isso torna os ataques baseados em memaoria mais problematicos e dificeis de detectar do que os malwares baseados em arquivos. No
entanto, atividades deste tipo podem ser detectadas rastreando indicadores que ndo sao baseados em arquivos, como eventos ou comportamentos
especificos de execucdo.

ﬂ . Estes ataques prosperam com discricdo e sutileza, e 0s nUmeros més a més mostram que a
ﬂ : ameaca é atraente para os criminosos. O rastreamento de deteccées de ameacas fileless de 2018
até o primeiro semestre de 2019 mostra um aumento notavel. O crescimento pode ser atribuido

em ameacas fileless ao uso continuo de diferentes técnicas fileless para evitar a detecgdo e as solu¢8es convencionais
Jan de 2018 - Jun de 2019 : da lista negra.



https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/unraveling-the-tangle-of-old-and-new-threats
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Veja como as ameacas fileless funcionam e por quais técnicas se deve procurar:

Iniciando atagues por meio de exploits de documentos ou na memoria

Um ataque fileless pode comecar “tradicionalmente” por meio de cédigo de macro malicioso (por exemplo, JavaScript ou VBScript) incorporado
em arquivos, outros arquivos aparentemente normais e aplicacdes aprovadas, como documentos do Office (por exemplo, Microsoft Word e Excel) e
PDFs. Atacantes tiram vantagem disso, permitindo que eles executem cédigo com os mesmos privilégios que a aplicacdo em execucdo. As macros
podem executar scripts e abusar de ferramentas legitimas como o PowerShell para iniciar, baixar ou executar cédigos, scripts e payloads. Esses
scripts também podem ter suas informacdes ofuscadas, o que torna a deteccdo de palavras-chave que acionam a execucao um desafio para as
organizac@es. Um ataque desta natureza também pode chegar aos sistemas por uma mensagem de spam ou phishing que induz o destinatario a
clicar em um link malicioso, o que inicia o processo de infeccdo.

As ameacas fileless também podem empregar maneiras diferentes de executar a partir da memaria. Um exemplo recente disso € o EternalBlue
de exploracdo em memaria, que tira proveito de uma vulnerabilidade no protocolo SMB 1 (Server Message Block 1). Um ataque também pode tirar
proveito de processos legitimos por meio da injecdo de DLL, o que forca o carregamento de uma DLL (dynamic-link library) em um processo host,
eliminando a necessidade de gravar a DLL no disco. Uma técnica como o process hollowing, que substitui algum cédigo por uma fungdo maliciosa,
também pode ser empregada. Isso envolve a execucdo de codigo diretamente na memaria e pode ser mantida em execucao em segundo plano,
mesmo apos o fechamento do software.

Instalando malware via ferramentas ou scripts integrados ao sistema

Invasores podem abusar das ferramentas e utilitarios de administracdo do sistema por infeccdes fileless. Em vez de se utilizar executaveis, os
atacantes podem usar indevidamente as ferramentas que ja estdo no sistema de destino para conduzir seus ataques. Algumas dessas ferramentas
sdo interfaces de linha de comando, como o BITSAdmin (Servico de Transferéncia de Inteligéncia em Segundo Plano), usado para criar e baixar
tarefas e monitorar o progresso; CertUtil, usado para servicos/gerenciamento de certificados; e msiexec, usado para instalar, modificar e executar
aplicativos do Windows Installer.

Os ataques baseados em script sdo a ameaca mais comum deste tipo, com base em nossos dados (38% no primeiro semestre de 2019). Muitos
ataques baseados em script usam scripts interpretados, pois sao executados diretamente na linha de comando (via PowerShell, JavaScript, VBScript,
WScript, mshta etc.) e podem levar a execucdo arbitraria de codigo. O PowerShell, por exemplo, consegue executar um comando oculto no sistema
que pode ser definido dependendo do tempo planejado para o ataque. Desde entdo, muitos tipos de malware foram entregues sem download de
arquivo malicioso através da execucdo de codigo na memoria para ignorar a seguranca baseada no endpoint.

Muitas ameacas fileless abusam do PowerShell, em particular, uma vez que ele é um recurso interno de muitos sistemas operacionais Windows. A
estrutura da Microsoft também é capaz de acessar APIs (interfaces de programacao de aplicativos) que executam funcdes cruciais do sistema e

de aplicativos. Também ¢é atraente para os invasores porque ndo tem executdvel no disco, permitindo que eles entreguem payloads e comandos
maliciosos executivos fileless. Os administradores de Tl podem detectar melhor o uso indevido do PowerShell por meio da deteccao
comportamental, ou seja, discernir uma sessao do PowerShell executada através de uma ordem codificada na linha de comando.
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https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/kovter-an-evolving-malware-gone-fileless
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Fuais sdo0 alguns dos ataques fleless conhecidos?

Dois atagues de alto perfil, contra a Equifax e 0 Comité Nacional Democrata (DNC) dos Estados Unidos, foram relatados como ataques fileless. O
ultimo hack usou uma vulnerabilidade de injecao de comando na aplicacdo Apache Struts, enquanto o primeiro aproveitou o PowerShell e o WMI para
ganhar uma posi¢cdo nos sistemas.

Em 2017, um ataque fileless infectou instituicdes financeiras, empresas de telecomunicacdes e organiza¢des governamentais em 40 paises. A equipe
de seguranca de um banco descobriu o ataque através da copia do Meterpreter, um componente em memaéria do Metasploit, na memaria fisica de
um controlador de dominio da Microsoft. Provavelmente, isso foi feito via PowerShell, para que ele fosse carregado na memoria em vez de gravado
no disco e comprometer os computadores que controlam caixas eletrénicos. Em outro incidente, hackers conseguiram infectar maquinas e roubar
USS 800.000. Embora ndo tenham encontrado nenhum vestigio de malware nos caixas eletronicos ou na rede de back-end, eles encontraram dois
arquivos contendo logs de malware no disco rigido do caixa eletrénico, possivelmente instalados e executados por médulos de administracao remota.

Outras formas de crime cibernético também foram vistas utilizando técnicas fileless. A Trend Micro reportou um ransomware com algumas
semelhancas com o WannaCry, que explora as mesmas vulnerabilidades. No entanto, a variante de malware, chamada UIWIX, é fileless - e executada
na memoria depois de explorar o EternalBlue. O ransomware conclui automaticamente se detectar uma maquina virtual ou sandbox, permitindo
evitar a deteccdo.

Outra campanha usou infeccdo fileless em kits de exploits, como no caso do grupo de criminosos cibernéticos Lurk, que roubou mais de USS 45
milhdes de instituicdes financeiras. Os invasores também usaram ameacas fileless em campanhas envolvendo mineradores de criptomoeda visando
servidores corporativos e estacdes de trabalho e backdoors que chegam por meio do procedimento de registro de inicializacdo automatica. O mais
recente, no momento da redacdo deste artigo, envolve o troiano Astaroth, que foi deixado na memdria dos computadores infectados e abusou da
disseminacao da ferramenta de linha de comando da Windows Management Instrumentation Command-line (WMIC).
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Como usuarios e empresas podem se
defender contra ameacas fileless?

Enfrentar o cendrio em constante mudanca e proteger contra
ameacas emergentes e sofisticadas, como ataques fileless,

pode ser assustador para organizacoes que ndo estdo cientes
das técnicas envolvidas. No entanto, as ameacas fileless podem
ser defendidas, apesar da falta de um binario ou executdvel
discreto. Além de manter os sistemas e o software atualizados, as
organizacées podem implementar o principio do menor privilégio
e empregar uma sandbox personalizada.

Melhores Praticas

As organizacdes devem adotar essas praticas recomendadas para se preparar melhor contra os riscos mencionados:

o Proteja o uso do PowerShell. Use seu proprio recurso de registro, que pode ajudar a examinar comportamentos suspeitos em um sistema. Os
administradores de Tl também devem considerar listar gatilnos para detec¢do que podem se basear em comandos em scripts maliciosos do PowerShell.

o Fazer hardening dos sistemas via comandos do PowerShell. O uso do Windows PowerShell pode ser protegido ainda mais contra codigos maliciosos,
empregando comandos que envolvem politicas de execucdo (ou seja, definindo condicdes sob as quais um script pode ser executado) e o uso de
ConstrainedlLanguageMode (por exemplo, restringindo scripts gue podem ser usados para invocar funcées arbitrarias).

o Empregar mecanismos de monitoramento de comportamento. Ter a monitoracdo do comportamento no endpoint pode auxiliar na prevencao e
limitacdo do vazamento de dados e a infeccdo por malware, monitorando anomalias na cadeia de processos e blogueando comportamentos e rotinas
maliciosos associados ao malware. Ele também monitora modificacdes incomuns em softwares e aplicativos como o PowerShell.

o Reinicie o dispositivo de endpoint e altere as senhas. Reiniciar a maquina deve interromper qualquer ataque fileless, pois ele s6 manterd os dados
na memoria RAM quando o dispositivo estiver ligado - se a ameaca fileless ndo empregar nenhuma técnica de persisténcia. Os usudrios também devem
alterar suas senhas.

o Instale um software de seguranga que fornecga prote¢do em varias camadas. Considere produtos de seguranca que podem detectar e impedir
ameacas fileless na memaria e outras técnicas que podem expor os sistemas a infec¢des desta natureza.

° Desative componentes desnecessdrios. Desabilitar componentes subutilizados e desatualizados pode impedir que um invasor viole um sistema ou
rede a partir de um componente ndo seguro.

o Blogueie possiveis pontos de entrada. Os vetores de atague de ameacas fileless podem incluir sites e URLs maliciosos, spam e componentes
vulnerdveis de terceiros, como plug-ins de navegador.

° Desconfie de macros. A rota seqgura é desativar macros nos documentos do Microsoft Office para impedir a execucdo de codigos ndo seguros. Se ndo
puder ser evitado, altere as configuracdes para permitir apenas macros assinadas digitalmente.

o Evite abrir arquivos de locais ndo confiaveis. Os arquivos maliciosos ainda podem participar de uma infeccdo fileless por meio de payloads
embedados ou baixados.
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Solucdes Trend Micro

As Smart Protection Suites da Trend Micro oferecem varios recursos, como machine learning de alta fidelidade e servicos de reputacao na web que
minimizam o impacto de ameacas persistentes e fileless. A protecdo Trend Micro Apex One™ emprega uma variedade de recursos de deteccao de
ameacas, principalmente analises comportamentais que protegem contra scripts maliciosos, injecdo, ransomware, ataques de navegador e memoria
relacionados a ameacas fileless. Além disso, o Apex One Endpoint Sensor fornece investigacdo e resposta em endpoints (EDR) com reconhecimento
de contexto que monitora eventos e examina rapidamente quais processos ou eventos estao desencadeando atividades maliciosas. A solucao Trend
Micro Deep Discovery™ possui uma camada para inspecdo de e-mail que pode proteger as empresas detectando anexos e URLs maliciosos. O Deep
Discovery pode detectar os scripts remotos, mesmo que nao estejam sendo baixados no endpoint fisico.

Também é importante monitorar proativamente os endpoints e as redes. As ameacas fileless podem ndo ser tdo visiveis quanto outros malwares, mas
também tém a capacidade de deixar sinais reveladores aos quais as equipes de Tl e seguranca podem prestar atencao, como trafego de rede suspeito
(para comunicacdo de C&C e exfiltracdo de dados). Por exemplo, a sandbox personalizada da Trend Micro integrada no Deep Discovery™ através do
Deep Discovery Analyzer, Deep Security™ e Apex One™ pode interceptar APIs e verificar cadeias de codigo destinadas a executar a técnica ou as
rotinas de evasao de um malware.

A implementacdo do monitoramento de comportamento também ajuda no identificacdo e no blogueio de comportamentos e rotinas anémalos
associados a um malware, como um processo sequestrado invocaria o Prompt de Comando para executar um script do PowerShell. As soluces

de endpoints da Trend Micro, como Trend Micro™ Security, Apex One e Worry-Free Business Security, incluem monitoramento de comportamento
para detectar ameacas fileless baseadas em script. Isso ajuda as organizacdes a olhar para o comportamento malicioso e bloguear o malware antes
que o comportamento seja executado. O Apex One também pode incluir um recurso de controle de dispositivo que pode impedir 0 acesso a midias
removiveis, como USB e unidades opticas, impedindo que sejam vetores de ameacas fileless.

A Trend Micro Incorporated, lider global em solu¢des de ciberseguranca, ajuda

TR E N D a tornar o mundo seguro para a troca de informacoes digitais. Nossas solucdes
™ inovadoras para consumidores, empresas e governos fornecem seguranca em
MICRDO camadas para data centers, cargas de trabalho de nuvem, redes e endpoints. Todos
0s nossos produtos trabalham juntos para compartilhar facilmente informacoes
sobre ameacas e fornecer uma defesa contra ameacas com visibilidade e investigacao

Securing Your Connected World centralizadas, permitindo uma protecdo melhor e mais rdpida. www.trendmicro.com.br
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