Channel Sellsheet

Schutz von Windows 2008 Servern
nach Support-Ende

Moderne Sicherheitslosung fur Rechenzentren und die Hybrid Cloud




Viele Unternehmen setzen auf Microsoft® Windows® Server 2008 als Basis fiir kritische
Geschaftsprozesse. Am 14. Januar 2020 beendet Microsoft den Support fiir Windows
Server 2008 und Windows Server 2008 R2. Deshalb miissen Unternehmen und andere
Organisationen jetzt analysieren, welche Risiken aus dem Weiterbetrieb von Plattformen
nach dem Support-Ende entstehen und welche Optionen fir einen kontinuierlichen Schutz
verfugbar sind.

WIE TREND MICRO IHNEN UND IHREN KUNDEN HELFEN KANN

Trend Micro Lésungen unterstitzen Sie bei dem Schutz und der Migration der Windows
Legacy-Umgebungen Ihrer Kunden (inklusive Windows Server 2008, 2003 oder élter).
Das Ende des Supports fir Windows Server 2008 flihrt zu zwei Konsequenzen:

e Fiir neu entdeckte Schwachstellen in Windows Server 2008 werden zukiinftig keine
Patches mehr bereitgestellt.

e Schwachstellen werden von Microsoft nicht mehr dokumentiert oder bestatigt.

Organisationen haben zwar die Méglichkeit, eine Custom-Support-Vereinbarung mit

Microsoft abzuschlieRen, um weiterhin Patches zu erhalten. Dies ist aber kostenintensiv

und langfristig nicht wirtschaftlich. Der Betrieb von Software ganz ohne aktuelle
Patches stellt ein erhebliches Risiko dar —insbesondere bei kritischer Software wie

Windows Server 2008, die von potenziellen Angreifern immer weiter auf Schwachstellen

untersucht wird. Allein in der ersten Halfte des Jahres 2019 wurden mehr als 150 neue

Schwachstellen fir Windows Server 2008 identifiziert. Trend Micro hilft dabei, die Risiken

beim Weiterbetrieb von Windows 2008 zu minimieren, und gewahrleistet umfassenden
Schutz wahrend und nach der Transition zu einer neuen Plattform.
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Chancen fiir Channel-Partner

e Verkauf von Hybrid-Cloud-Sicherheits-
software (Virtuelles Patching,
Systemsicherheit, Anti-Malware)

e Services fur die Bereitstellung
e Sicherheits- und Compliance-Consulting

e Monitoring oder Managed Security
Services

Relevante Produkte

e Trend Micro™ Deep Security™

Ideales Kundenprofil
Grof3e bis mittlere Unternehmen mit:

e Microsoft 2008 Server Umgebungen,
die bis zum Support-Ende nicht migriert
werden

e Budget-Begrenzungen, die Microsoft
Custom-Support-Vereinbarungen
ausschlieBen

e Erfahrungen aus dem Support-Ende von
Windows 2003, 2000 oder XP

Zielgruppe beim Kunden

e Director / Manager Data Center
Operations

» Director / Manager Cloud Engineering /
Operations

e Director / Manager IT / Security

e Enterprise-Architekt



https://support.microsoft.com/de-de/help/4456235/end-of-support-for-windows-server-2008-and-windows-server-2008-r2

Fur die Cloud oder kritische Workloads, die aufgrund von zeitlichen, budgetadren oder
technischen Begrenzungen nicht sofort migriert werden kénnen, bietet Deep Security den
benotigten Schutz vor neuen Schwachstellen durch:

e Virtuelles Patching: Intrusion Detection and Protection (IDS/IPS) schirmt Workloads auf neuen
und End-of-Service-Plattformen (EOS) automatisch durch einen virtuellen Patch ab. Kunden
kdnnen somit ihre Systeme schiitzen, bis die Transition geplant und durchgefiihrt ist.

IO SICHERHEITSLUCKEN: 01
DIE SCHWACHPUNKTE EINES UNTERNEHMENS
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Entdeckte und 80% der Zero-Day- 47% der Microsoft
gemeldete Schwachstellen, die Advisories, die die ZDI
Sicherheitsliicken 2018 ber die Zero Day 2018 verdffentlichte,
nahmen von 2017 bis Initiative verdffentlicht bezogen sich auf
2018 um 34% zu. wurden, bezogen sich Browser.
auf Industrial Control
Systems (ICS).

' Beruht auf unseren Daten, die Input von mehr als 3.500 unabhéngigen Forschern, die ihren Beitrag zu unserem ZDI-Programm leisten,
beinhalten (vgl. Trend Micro 2018 Annual Security Roundup, “Caught in the Net: Unraveling the Tangle of Old and New Threats").

e Systemsicherheit: Deep Security verfligt liber eingebaute Kontrollen fir die System-
sicherheit, darunter Echtzeit-Integritatsiberwachung, Applikationskontrolle und Log-
Inspektion. Ungeplante oder bésartige Anderungen an Windows Server 2008 werden
schnell erkannt und dem Sicherheitsteam per Alarm gemeldet.

e Malware-Schutz: Fortschrittliche Funktionen zur Malware-Abwehr, inklusive Verhaltens-
analysen und Machine Learning, bieten Schutz vor Ransomware, Crypto-Mining-Angriffen
und anderer bosartiger Software.

SCHUTZ VON MICROSOFT LEGACY-PLATTFORMEN: WARUM TREND MICRO?

Tausende Unternehmen und Organisationen auf der ganzen Welt vertrauen beim

Schutz mehrerer Millionen Server auf Trend Micro Deep Security. Die bewahrte
Sicherheitsplattform unterstitzt Kunden dabei, die bevorstehenden Risiken fiir Windows
2008 Systeme zu minimieren. Trend Micro Deep Security bietet:

Plattform mit umfassender Sicherheitsfunktionalitat

In einer einzigen Losung vereint Deep Security ein breites Funktionsspektrum, inklusive
Netzwerk-Sicherheitskontrollen (Virtuelles Patching / IPS, Firewall und Web-Reputation),
Systemsicherheit (Integritatstiberwachung, Log-Inspektion und Applikationskontrolle) sowie
Malware-Schutz.

Optimierte Sicherheit reduziert Kosten und Komplexitat
Deep Security ermoglicht End-to-End-Sicherheit, die in physischen, virtuellen, Cloud- und
Container-Umgebungen automatisch bereitgestellt und verwaltet werden kann. Zu den
Vorteilen gehoren die Integration und Optimierung fir VMware®, Amazon Web Services®
(AWS), Microsoft Azure™, Google Cloud™, Docker und Kubernetes.
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Nahtlose Migration auf neue Plattformen

Mit Deep Security kdnnen Unternehmen eine sichere Transition planen und durchfihren.
Kunden kénnen sich darauf verlassen, dass ihre Workloads und Applikationen automatisch
durch virtuelles Patching geschitzt sind — bis zur Migration auf eine neuere Plattform und
dariiber hinaus.

Container Image

Scanning Containers Cloud —— Data Center

Eiegin

@EQIJJ Q=

PHYSICAL VIRTUAL VIRTUAL DESKTOP
N

@)

I

o
&) T R s

Management APIs Deep Security APIs Alerts Reports Administrator
Console (Software or Service)

ANSATZE FUR KUNDENGESPRACHE

e Setzt Ihr Unternehmen derzeit Microsoft Windows 2008 Server ein?
e Haben Sie eine Strategie fur den Schutz dieser Server nach dem Support-Ende?

e Welche Auswirkungen erwarten Sie flr Ihr Unternehmen, wenn Microsoft keine
Patches mehr bereitstellt?

¢ Prifen Sie aktuell Strategien fir die Migration auf neuere Plattformen oder die Cloud?
e Werden Sie alle Workloads bis zum Support-Ende migrieren kdnnen?
¢ Welche Konsequenzen hatte das Support-Ende von Windows 2003 fiir Ihr Unternehmen?

e Wie viel Zeit wird in der Regel flr den Patch-Rollout auf Systemen bendtigt?

VERTRAULICH - NICHT ZUR ALLGEMEINEN VEROFFENTLICHUNG. Dieses Dokument enthalt allgemeine Hinweise zur ausschlielichen
Nutzung durch Trend Micro Marketing- und Vertriebsmitarbeiter sowie autorisierte Partner. Die Inhalte basieren auf den zum Zeitpunkt der
Erstellung fir Trend Micro verfiigbaren Informationen und werden ohne ausdriickliche oder implizierte Garantie auf Genauigkeit, Aktualitat oder
Vollstandigkeit bereitgestellt. Inhalte sind moglicherweise nicht in allen Situationen anwendbar, spiegeln nicht in allen Féllen die aktuelle Situation
wider und kénnen ohne Vorankiindigung und nach alleinigem Ermessen von Trend Micro gedndert werden. Aussagen in diesem Dokument sind
nicht als rechtliche Ratschldge zu verstehen und sollten nicht als solche verwendet werden. Weder Trend Micro noch eine andere Partei, die an
der Erstellung, Produktion, Vorbereitung oder Lieferung der Inhalte beteiligt ist, haftet flr direkte, indirekte, spezielle, resultierende Folgen,
Verluste, Gewinnausfalle oder Schaden, die aus der Nutzung, dem Zugang zu, der Unfahigkeit zur Nutzung oder dem Vertrauen auf Inhalte dieses
Dokuments oder durch Fehler oder Auslassungen in den Inhalten entstehen. Dieses Dokument darf nur mit vorheriger schriftlicher Genehmigung
durch einen autorisierten Trend Micro Reprdsentanten ganz oder teilweise verbreitet, veréffentlicht, offengelegt oder ibertragen werden.

Lesen Sie unsere Datenschutzrichtlinie, um mehr (iber die Sammlung und Verwendung personlicher Daten zu erfahren:
https://www.trendmicro.com/de_de/about/legal/privacy-policy-web.html|
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@ Deep Security Protection

Deep Security Smart
Check Protection

Deep Security Manager

Zusatzliche Ressourcen

e Trend Micro Webseite zu
virtuellem Patching

e Trend Micro Webseite zur Sicherheit
von End-of-Support-Systemen

e Trend Micro Webseite zu
Sicherheitslésungen fiir die
Hybrid Cloud
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Securing Your Connected World

© 2019 von Trend Micro Incorporated. Alle Rechte vorbehalten. Trend
Micro, das Trend Micro t-Ball-Logo, Deep Security, Apex One™ und
Trend Micro Control Manager sind Warenzeichen oder registrierte
Warenzeichen von Trend Micro, Incorporated. Alle anderen Firmen-
und/oder Produktnamen konnen Warenzeichen oder registrierte
Warenzeichen der jeweiligen Eigentimer sein. Die in diesem Dokument
enthaltenen Informationen konnen sich ohne vorherige Ankundigung
andern. Weitere Informationen unter: www.trendmicro.com
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https://www.trendmicro.com/vinfo/us/security/news/security-technology/security-101-virtual-patching
https://www.trendmicro.com/de_de/business/capabilities/solutions-for/end-of-support-systems.html
https://www.trendmicro.com/de_de/business/products/hybrid-cloud/security-data-center-virtualization.html

