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Schutz von Windows 2008 Servern nach Support-Ende

Viele Unternehmen setzen auf Microsoft ® Windows® Server 2008 als Basis für kriti sche 
Geschäft sprozesse. Am 14. Januar 2020 beendet Microsoft  den Support für Windows 
Server 2008 und Windows Server 2008 R2. Deshalb müssen Unternehmen und andere 
Organisati onen jetzt analysieren, welche Risiken aus dem Weiterbetrieb von Plattf  ormen 
nach dem Support-Ende entstehen und welche Opti onen für einen konti nuierlichen Schutz 
verfügbar sind.

WIE TREND MICRO IHNEN UND IHREN KUNDEN HELFEN KANN

Trend Micro Lösungen unterstützen Sie bei dem Schutz und der Migrati on der Windows 
Legacy-Umgebungen Ihrer Kunden (inklusive Windows Server 2008, 2003 oder älter). 
Das Ende des Supports für Windows Server 2008 führt zu zwei Konsequenzen:

•  Für neu entdeckte Schwachstellen in Windows Server 2008 werden zukünft ig keine 
Patches mehr bereitgestellt.

•  Schwachstellen werden von Microsoft  nicht mehr dokumenti ert oder bestäti gt.

Organisati onen haben zwar die Möglichkeit, eine Custom-Support-Vereinbarung mit 
Microsoft  abzuschließen, um weiterhin Patches zu erhalten. Dies ist aber kostenintensiv 
und langfristi g nicht wirtschaft lich. Der Betrieb von Soft ware ganz ohne aktuelle 
Patches stellt ein erhebliches Risiko dar – insbesondere bei kriti scher Soft ware wie 
Windows Server 2008, die von potenziellen Angreifern immer weiter auf Schwachstellen 
untersucht wird. Allein in der ersten Hälft e des Jahres 2019 wurden mehr als 150 neue 
Schwachstellen für Windows Server 2008 identi fi ziert. Trend Micro hilft  dabei, die Risiken 
beim Weiterbetrieb von Windows 2008 zu minimieren, und gewährleistet umfassenden 
Schutz während und nach der Transiti on zu einer neuen Plattf  orm. 

Chancen für Channel-Partner
•  Verkauf von Hybrid-Cloud-Sicherheits-

soft ware (Virtuelles Patching, 
Systemsicherheit, Anti -Malware)

•  Services für die Bereitstellung

•  Sicherheits- und Compliance-Consulti ng

•  Monitoring oder Managed Security 
Services

Relevante Produkte 
•  Trend Micro™ Deep Security™

Ideales Kundenprofi l
Große bis mitt lere Unternehmen mit:

•  Microsoft  2008 Server Umgebungen, 
die bis zum Support-Ende nicht migriert 
werden

•  Budget-Begrenzungen, die Microsoft  
Custom-Support-Vereinbarungen 
ausschließen

•  Erfahrungen aus dem Support-Ende von 
Windows 2003, 2000 oder XP

Zielgruppe beim Kunden
•  Director / Manager Data Center 

Operati ons

•  Director / Manager Cloud Engineering / 
Operati ons

•  Director / Manager IT / Security

•  Enterprise-Architekt

https://support.microsoft.com/de-de/help/4456235/end-of-support-for-windows-server-2008-and-windows-server-2008-r2
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Für die Cloud oder kriti sche Workloads, die aufgrund von zeitlichen, budgetären oder 
technischen Begrenzungen nicht sofort migriert werden können, bietet Deep Security den 
benöti gten Schutz vor neuen Schwachstellen durch:

•  Virtuelles Patching: Intrusion Detecti on and Protecti on (IDS/IPS) schirmt Workloads auf neuen
und End-of-Service-Plattf  ormen (EOS) automati sch durch einen virtuellen Patch ab. Kunden 
können somit ihre Systeme schützen, bis die Transiti on geplant und durchgeführt ist.

•  Systemsicherheit: Deep Security verfügt über eingebaute Kontrollen für die System-
sicherheit, darunter Echtzeit-Integritätsüberwachung, Applikati onskontrolle und Log-
Inspekti on. Ungeplante oder bösarti ge Änderungen an Windows Server 2008 werden 
schnell erkannt und dem Sicherheitsteam per Alarm gemeldet.

•  Malware-Schutz: Fortschritt liche Funkti onen zur Malware-Abwehr, inklusive Verhaltens-
analysen und Machine Learning, bieten Schutz vor Ransomware, Crypto-Mining-Angriff en 
und anderer bösarti ger Soft ware. 

SCHUTZ VON MICROSOFT LEGACY-PLATTFORMEN: WARUM TREND MICRO?

Tausende Unternehmen und Organisati onen auf der ganzen Welt vertrauen beim 
Schutz mehrerer Millionen Server auf Trend Micro Deep Security. Die bewährte 
Sicherheitsplattf  orm unterstützt Kunden dabei, die bevorstehenden Risiken für Windows 
2008 Systeme zu minimieren. Trend Micro Deep Security bietet:

Plattf  orm mit umfassender Sicherheitsfunkti onalität
In einer einzigen Lösung vereint Deep Security ein breites Funkti onsspektrum, inklusive 
Netzwerk-Sicherheitskontrollen (Virtuelles Patching / IPS, Firewall und Web-Reputati on), 
Systemsicherheit (Integritätsüberwachung, Log-Inspekti on und Applikati onskontrolle) sowie 
Malware-Schutz.

Opti mierte Sicherheit reduziert Kosten und Komplexität
Deep Security ermöglicht End-to-End-Sicherheit, die in physischen, virtuellen, Cloud- und 
Container-Umgebungen automati sch bereitgestellt und verwaltet werden kann. Zu den 
Vorteilen gehören die Integrati on und Opti mierung für VMware®, Amazon Web Services® 
(AWS), Microsoft  Azure™, Google Cloud™, Docker und Kubernetes.

ZUM SCHUTZ VON UNTERNEHMEN BEITRÄGT

WIE

Es bedarf nur einer einzigen Schwachstelle, und schon können Bedrohungen die 
Online-Infrastruktur eines Unternehmens infizieren, sich verbreiten und sich innerhalb 

der Infrastruktur lateral bewegen. Zwar gehören regelmäßige Updates zur gängigen 
Praxis, doch stellt das Durchsetzen einer Policy für Schwachstellenbewertung und 

Patch Management eine ständige Herausforderung dar.

INGVIRTUELLES PAT

Entdeckte und 
gemeldete 

Sicherheitslücken 
nahmen von 2017 bis 
2018 um  34% zu.1

80% der Zero-Day-
Schwachstellen, die 

2018 über die Zero Day 
Initiative veröffentlicht 
wurden, bezogen sich 
auf Industrial Control 

Systems (ICS).

47% der Microsoft 
Advisories, die die ZDI 
2018 veröffentlichte, 

bezogen sich auf 
Browser.

SICHERHEITSLÜCKEN:
DIE SCHWACHPUNKTE EINES UNTERNEHMENS

VIRTUELLES PATCHING SCHIRMT BEKANNTE 
UND UNBEKANNTE SCHWACHSTELLEN VOR 

EXPLOITS AB.
Eine gute Virtual-Patching-Lösung sollte mehrschichtig sein. 

Sie muss Fähigkeiten umfassen, die bösartige Aktivitäten im geschäftskritischen 
Verkehr untersuchen und blockieren, Eindringungsversuche erkennen und verhindern, 
Angriffe auf dem Web zugewandte Applikationen verhindern und flexibel in physischen, 

virtuellen oder cloudbasierten Umgebungen betrieben werden können. 

Trackt Sitzungen und verhindert die Erstellung von 
nicht autorisierten Verbindungen, sodass Angreifer 
nicht auf verbundene Ressourcen zugreifen können. 

1

  
  

Schützt vor Bedrohungen, die angreifbare Netzwerk- 
und Internet-Komponenten kompromittieren können.

Erhöht zusätzlich die Sicherheit des Switch, indem sie 
Bedrohungen daran hindert, Schwachstellen auszu-
nutzen, über die Angreifer Zugang zu der Switch-
Konsole erhalten oder sich lateral zu den damit 
verbundenen Systemen und Servern bewegen können.

Hindert Bedrohungen daran, Schwachstellen in 
Endpunkten und Anwendungen auszunutzen.

Hindert Bedrohungen daran, Schwachstellen in 
Webservern auszunutzen und sich auf Endpunkten 
und weiteren Servern auszubreiten.

Hindert Bedrohungen daran, Schwachstellen auszu-
nutzen, die zu nicht autorisierten Konfigurations-
änderungen führen oder als Eintrittspunkt zu Industrial 
Control Systems missbraucht werden.

Schützt vor Bedrohungen, die Schwachstellen in 
IoT-Geräten ausnutzen, die entweder mit dem Host 
oder dem Netzwerk verbunden sind.

Hindert Malware, die eine Lücke ausnützt, und bös-
artigen Verkehr daran, auf Email-Clients zu gelangen.

Hindert Bedrohungen daran, Schwachstellen auszu-
nutzen, die sich auf die Erreichbarkeit, die Integrität 
und Performance von Dateiservern und die darauf 
gespeicherten Inhalte auswirken können.

Hindert Bedrohungen daran, Schwachstellen in 
BYOD-Systemen auszunutzen.

Schirmt angreifbare Schwachstellen in Cloud-
basierten Umgebungen ab (z.B. Server, VMs, 
Applikationen, Container).
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Angriffsoberfläche/Schwachstelle,
die Bedrohungen ausnutzen können

Teile der Online- Infrastruktur, 
die virtuelles Patching schützen kann2

ExploitSpam-Email

Netzwerkbasiertes 
Intrusion Prevention System

Switch

Cloud-basierte Umgebung
(Apps, VMs, Container-

Plattformen, Host-BSs, etc.) 

Firewall/Web-
basierter Manager

Bösartige/kompromittierte Site, 
Exploit Kit oder andere Malware, 

die Sicherheitslücken ausnutzt

Endpoint Endpoint

Web-ServerEmail-Server/ 
Gateway

IoT-GerätDateiserver

Industrieller 
Router

VPN

Industrielle Steuerungs-
systeme (ICSs)

BYOD-Gerät

Trend Micro™ Deep Security bietet virtuelles Patching, das Cloud-Workloads, Server und Container 
vor Bedrohungen schützt, die netzwerkbasierte Schwachstellen in kritischen Anwendungen, 
Betriebssystemen (Linux Kernel, AIX, Solaris und Windows, einschließlich der nicht mehr 
unterstützten Versionen) und Plattformen wie Docker und Kubernetes ausnutzen.

Virtuelles Patching in Trend Micro Apex One™ liefert den am schnellsten wirksamen Schutz für 
Schwachstellen über eine Vielzahl von Endpunkten hinweg, einschließlich Point-of-Sale (PoS) und 
Internet-of-Things (IoT)-Geräten sowie Systemen mit End-of-Support (EoS)-Betriebssystemen.

Das Trend Micro™ TippingPoint® Threat Protection System bietet über Digital Vaccine®-Filter 
virtuelles Patching und umfassenden Zero-Day-Schutz vor Schwachstellen, die über das Netzwerk 
ausgenutzt werden können.

Trend Micro™ Deep Discovery™ bietet Erkennung, tiefgehende Analyse und proaktive Reaktion auf 
Angriffe, die Exploits und ähnliche Bedrohungen einsetzen. Die Lösung nutzt spezialisierte 
Engines, individuell anpassbares Sandboxing sowie nahtlose Korrelation über den gesamten 
Lebenszyklus des Angriffs hinweg, sodass Bedrohungen auch ohne Engine- oder Pattern-Updates 
erkannt werden.

1 Beruht auf unseren Daten, die Input von mehr als 3.500 unabhängigen Forschern, die ihren Beitrag zu unserem ZDI-Programm leisten, 
  beinhalten (vgl. Trend Micro 2018 Annual Security Roundup, "Caught in the Net: Unraveling the Tangle of Old and New Threats").
2 Bestimmte Fähigkeiten des virtuellen Patchings sind nur auf unterstützte Trend Micro-Produkte anwendbar.

Über das ZDI-Programm genießen Trend Micro-Kunden durchschnittlich  61 Tage2 
vorbeugenden Schutz vor Schwachstellen, bevor der Hersteller Patches veröffentlicht.
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Trend Micro Research besteht aus Experten, die mit Leidenschaft daran arbeiten, neue Bedrohungen zu entdecken, 
wichtige Erkenntnisse zu teilen und Cyberkriminelle zu stoppen. Unser weltweites Team identifiziert täglich Millionen 
von Bedrohungen, ist branchenweit führend bei der Offenlegung von Schwachstellen und veröffentlicht innovative 
Forschungsergebnisse über neue Angriffstechniken. Wir arbeiten ständig daran, neue Bedrohungen vorherzusagen 
und Ergebnisse zu veröffentlichen, die zum Nachdenken anregen.
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Zusätzliche Ressourcen
•  Trend Micro Webseite zu 

virtuellem Patching

•  Trend Micro Webseite zur Sicherheit 
von End-of-Support-Systemen

•  Trend Micro Webseite zu 
Sicherheitslösungen für die 
Hybrid Cloud 
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Trend Micro Control Manager sind Warenzeichen oder registrierte 
Warenzeichen von Trend Micro, Incorporated. Alle anderen Firmen- 
und/oder Produktnamen können Warenzeichen oder registrierte 
Warenzeichen der jeweiligen Eigentümer sein. Die in diesem Dokument 
enthaltenen Informationen können sich ohne vorherige Ankündigung 
ändern. Weitere Informationen unter: www.trendmicro.com
[CT01_Windows_2008_EOS_Channel_Sell_Sheet_190722DE]
 

Nahtlose Migrati on auf neue Plattf  ormen
Mit Deep Security können Unternehmen eine sichere Transiti on planen und durchführen. 
Kunden können sich darauf verlassen, dass ihre Workloads und Applikati onen automati sch 
durch virtuelles Patching geschützt sind – bis zur Migrati on auf eine neuere Plattf  orm und 
darüber hinaus.

ANSÄTZE FÜR KUNDENGESPRÄCHE

•  Setzt Ihr Unternehmen derzeit Microsoft  Windows 2008 Server ein?

•  Haben Sie eine Strategie für den Schutz dieser Server nach dem Support-Ende?

•  Welche Auswirkungen erwarten Sie für Ihr Unternehmen, wenn Microsoft  keine 
Patches mehr bereitstellt?

•  Prüfen Sie aktuell Strategien für die Migrati on auf neuere Plattf  ormen oder die Cloud?

•  Werden Sie alle Workloads bis zum Support-Ende migrieren können?

•  Welche Konsequenzen hatt e das Support-Ende von Windows 2003 für Ihr Unternehmen?

•  Wie viel Zeit wird in der Regel für den Patch-Rollout auf Systemen benöti gt?

VERTRAULICH - NICHT ZUR ALLGEMEINEN VERÖFFENTLICHUNG. Dieses Dokument enthält allgemeine Hinweise zur ausschließlichen 
Nutzung durch Trend Micro Marketing- und Vertriebsmitarbeiter sowie autorisierte Partner. Die Inhalte basieren auf den zum Zeitpunkt der 
Erstellung für Trend Micro verfügbaren Informationen und werden ohne ausdrückliche oder implizierte Garantie auf Genauigkeit, Aktualität oder 
Vollständigkeit bereitgestellt. Inhalte sind möglicherweise nicht in allen Situationen anwendbar, spiegeln nicht in allen Fällen die aktuelle Situation 
wider und können ohne Vorankündigung und nach alleinigem Ermessen von Trend Micro geändert werden. Aussagen in diesem Dokument sind 
nicht als rechtliche Ratschläge zu verstehen und sollten nicht als solche verwendet werden. Weder Trend Micro noch eine andere Partei, die an 
der Erstellung, Produktion, Vorbereitung oder Lieferung der Inhalte beteiligt ist, haftet für direkte, indirekte, spezielle, resultierende Folgen, 
Verluste, Gewinnausfälle oder Schäden, die aus der Nutzung, dem Zugang zu, der Unfähigkeit zur Nutzung oder dem Vertrauen auf Inhalte dieses 
Dokuments oder durch Fehler oder Auslassungen in den Inhalten entstehen. Dieses Dokument darf nur mit vorheriger schriftlicher Genehmigung 
durch einen autorisierten Trend Micro Repräsentanten ganz oder teilweise verbreitet, veröffentlicht, offengelegt oder übertragen werden.

Lesen Sie unsere Datenschutzrichtlinie, um mehr über die Sammlung und Verwendung persönlicher Daten zu erfahren: 
https://www.trendmicro.com/de_de/about/legal/privacy-policy-web.html
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