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IT-attacken slar hart mot

It-attack kostar lagpriskedja tiotals

Region Vasterbotten- oo miljoner

sjukvardsmaterial kan
bara bestallas manuellt
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engangshandskar [
w_odukterna som
far bestalla manuell

arradd utei
\te ska fa tag pa i de

Blekinge

Under helgen utsattes en av Region Blekinges it-leverantdrer Tietoevry av en

iger Johan Thunber | T_attack tvingar apc
25 ar tillbaka i tiden

Helgens IT-attack tvingar apotekarna pa Akaderr
tillbaka till papper och penna.

DEVIY'S SEV &t tunanansnss s o 1
Omfattande it-attack paverkar Region iﬁecting the services for som

miljoer

&1 SARBARHET &1 CROWDSTRIKE

storre it-attack. Attacken innebar bland annat att obehiriga pa ett olagligt satt 3 take N immediate ﬂ_nd h igh E‘St |E1l..l'\

kan ha kommit 4t kansliga personuppgifter i form av journaluppgifter som
finns i systemet. Region Blekinge har aktiverat reservrutiner samt en regional

handelsestab och arbetar intensivt for att patienterna som hanteras i systemetiy h ow ID ng the war k- W Il | ta kE .

och dess vard ska paverkas sa lite som majligt.

23januari 2024

It-attack paverkar Region
Sormland

Under helgen utsattes en av Region Sérmland it - leverantérer, S
Tietoevry Sweden AB av en stérre it-attack. Attacken paverkar ="
bland annat det informationséverféringsverktyg som anvands

fér samverkan vid utskrivning fran sjukhusen, psykiatrin, ltl:yslte"
primarvarden till linets kommuner. Regionen arbetar nu med E:_ﬂ:i”_‘:im

att kartligga omfattningen.

tkan andas ut—
kommer att betalas ut i tid, trots den stora atta
universitetets [T-system.

anvanda for tillfallet.

nEd ‘o NN
Vellinge kol
papper och
hackeratta
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rapporter om att dessa enheter kan bli otillgangliga.

. 1. Starta Windows i Safe Mode eller i Windows Recovery Environment
Hackerattacken mot it-l¢

av Vellinge kommunsdic 2. Ga till katalogen C:\Windows\System32\drivers\CrowdStrike
journalskrivning, bibliote
skota digitalt.

— Vi far ta fram pappere  ©0000291%* ,renamed”
Jarbo.

3. Hitta filen som matchar "C-00000291%.sys" och dop om den till "C-

4, starta enheten normalt
Attacken &rinte riktad mot
men paverkar anda manga anstillda och boende | kommunen. Pa fredag ar det Iig.t"
utbetalning av léner till de kommunanstillda. Det ska g4, enligt kommunen, men

Under morgonen den 19 juli uppmérksammades stdrningar i sékerhetsplattformen
CrowdsStrike. Storningarna kan drabba servrar och klienter som kér Microsoft
Windows dar programvaran Falcon Sensor fran CrowdsStrike dr installerad. Det finns

CrowdsStrike har bekraftat att de upplever storningar och arbetar med att |6sa
problemen. De rekommenderar foljande tillfalliga dtgarder for de som drabbats:

Ministern for civilt forsvar
om hackerattacken:

Stora foljder av IT-attacken hos TLV len

_Den stora [T-attacken for ett par veckor sedan har fatt stora konsekvenser hos
Tandvérds- och lakemedelsformansverket (TLV). Bland annat har myndighetens hela
diarium forsvunnit, bekraftar kommunikationschef Maria Bjurd.

Allvarliga storningar i CrowdStrike

paverkar manga organisationers it-

IS

ider en

tades mot IT-faretaget Tietoevry for

. . . den
) har attacken satt spar, varav vissa .
nuinte

den tulla vidden av, sager han.

ar lérdagen som den ryska hackergruppen
e en hackerattack mot it-leverantoren
ttacken har slagit ut 120 myndigheters

- dven foretag, regioner och kommuner
)lem med sina IT-system.

Irabbad i
‘ken mot Tietoevry

JELICERAD 23 JANUARI 2024

:5 | lordagens cyberattack mot IT-
pporterar TV4,

— Det ar jatteallvarligt, det har ar stort, sager Peter Hultquist (S).

&n vet de inte hur. st leverantoren Tietoevry kan ordforande i forsvarsutskottet till kanalen.

Men andra tjanster som exempelvis sJUKSKIvNL.. g e cooee cee

Filmstadens kunder fortfarande inte kispa biljetter eller... o

20 januari, 15:59



Vad ar viktigt nar det

oforutsedda
intraffar?




Varfor sa stor

paverkan?




Varfor har vi inte ett

“digitalt Fort Knox™?




Vikten av samarbete

for att hantera en
Kris




Att ova kris tillsammans

Ett bra satt att fa'igang samarbetet!
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Forstaelsen for det
gemensamma uppdraget

Vad gor IT-avdelningen?
* Volvo Cars IT-avdelning - Bygger bilar!
 VGR’s IT-avdelning, - Levererar vard,

Skola, Kollektivtrafik, Kultur/underhallning
(Gbg Operan), Forskning

ATCR



Exempel fran verkligheten

Hur far man sin verksamhetsledning aktiv och engagerad i sGkerhetsfragor?

Hur far man sin IT-avdelning aktiv och engagerad i verksamhetsfragor?

(Fran ett svenskt industriforetag)

ATCR
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“Jag vet ingenting om
tur. Bara att ju mer jag tranatr,
desto mer tur har jag.”

REN BEDS 2R
v 11111 . v 5
R -
pa Ingemur
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Hur ovar vi?

Tva huvudspar
e Runda bord

« Simuleringsoévningar

ATER
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Vilka ovar?

Nycklar
« Ledningsrepresentanter

« De som kan bedoma konsekvensen

ATCR



‘ ‘1 Vad hander nar vi ovar?
<

Framfor allt tva saker:

« Du far en kanslomassig koppling till
konsekvenserna av en Kris.

 Du far veta hur andra tanker och hur andra
har det

ATCR
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Resultat

Bland annat:

En vana och ett lugn

Trygghet i rutiner

En lI0sning kan fungera for andra storningar

ATER
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(1) Svitet me
cvbersaker
I0M arvat
kontinuitet
sdkerhet o
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Security training

The relevant entities shall ensure that emplovees, whose roles require security
relevant skill sets and expertise, recetve training on network and information system
security.

The relevant entities shall establish, implement and apply a training program in line
with the network and information security policy, topic-specific policies and other
relevant procedures on network and information securnity which lays down the
tramning needs for certain roles and positions based on critenia.

The traming referred to in point 8.2.1. shall be relevant to the job function of the
emplovee and its effectiveness shall be assessed. Training shall take into
consideration security measures in place and cover the following:

(a) regular and documented instructions regarding the secure configuration and
operation of the network and information systems_ including mobile devices;

(b) regular and documented briefing on known cyber threats;

(c) regular and documented tramming of the behaviour when securnty-relevant
events occur.

The relevant entities shall apply training to staff members who transfer to new
posttions or roles which require securnity relevant skall sets and expertise.

The program shall be updated and run peniodically taking into account applicable
policies and rules, assigned roles, responsibilities, as well as known cyber threats and
technological developments.

att bygga upp

mationzsystem
sch sakerstilla

a till vnmionens

ATCR
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