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Klas EImby

Teknisk bakgrund

Jobbat i IT-branchen sedan
1988.

Haft CIO rollen 6ver 30 ar







En intfernationell teknikpartner som
grundades 1980 i Sverige.

Semcon kombinerar ingenjdrskonst med
digital expertis och héllbarhetskompetens i
ett unikt erbjudande inom produki-,
produktions- och tjé@nsteutveckling.

1 600 medarbetare pd mer an 20 kontor i
Sverige, Norge och Brasilien.

Stottar ledande och framgdngsrika kunder
varlden over.

Verksamma i ménga branscher, sdsom
energi, life science, industri, mobility, och
offentlig sektor.



Vart syfte

Vi satter manniskan forst. For oss har tekniken inget
syfte i sig, det som ar viktigt ar vardet den skapar for
manniskor och for planeten.



Vart bidrag

Att utveckla teknik som forbattrar manniskors liv
samtidigt som vi respekterar de planetdra granserna

och varnar manskliga rattigheter ar ingen enkel uppgift.

Den kraver att vi tanker nytt. Vi behdver nya perspektiv
pd teknik. Och det ar vad vara experter och tvar-
vetenskapliga team hjdlper kunder med varje dag.



Hur forandring starkt
var cybersdakerhet



Hur sag det ut innan

Microsoft Defender “AV”

Pentest en gang om aret

Open Source SIEM

Interna resurser

Beredskap, men inte monitorering uvtanfor kontorstid

Patch management via SCCM (och validering via
rapporter)

Osv..



Hur ser det ut idag

Trend Micro XDR / Service one complete
24/7 via Trend Managed XDR

Sakerstallning av patchning via XDR plattform/EDR
agent

Benchmarking via Security Scorecard och Vision One
Standig validering av miljon (Pentera)

Simuleringar av attacker (Pentera)

Automatisering (API)

Phishingsimulering och awarenesstraning



VAGEN TILL FORANDRING




SATT MAL




UTBILDA LEDNING & STYRELSE

- Vad ar viktigt

«  Varfor ar det viktigt

- Vad &r huvudskdlet till att man “&ker dit"”

«  Vad ar vanliga attackvektorer

- Var ér vi som bolag sdrbara

*  Vad kan skyddas

*  Vad kan inte skyddas (med rimliga medel/kostnader)

«  Vilka risker kan vileva med och varfor
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Engagemang och beslutsfattande

Engagemang frdn top-management

Korta och snabba beslutsvagar



VALJ LEVERANTORER/PRODUKTER

Se Over befintlig stack

Komplettera/byt ut/behdll



ANDRAT MINDSET

Vad ér allvarligaste En windows-server eller ndgot

system som inte startar efter en patch, eller hela IT-

miljon krypterad for att man inte patchat en kritisk
sarbarhet i tide




Agera

Leta upp root cause till s& mycket som méjligt

Varfér har inte 5% av vara klienter rétt patchniva trots att SCCM séger
dete

Undersok alla workbenches i Vision One

Patcha, féorandra, tépp till nér nagot hittas @ ERSBCWS 00 1




Validera och folj upp

N Trend Vision One
«  Exposure overview
*  Risk overview

« Attack Surface
N Pentera
N Security Scorecard

N QBR

6 manader efter forandring av password policy

Results for all enabled AD user accounts.
Excludes disabled and locked accounts.

Passwords Cracked by Pentera

356 of 2804

/

Easy: 200 (Avg. crack time: 00:00-05)

Medium: 6 (Avg. crack time: 00:00:08)
. Strong: 150 (Avg. crack time: 00:00:45)
@ Passwords not cracked: 2448

‘Open AD Users List

Results for all enabled AD user accounts
Excludes disabled and locked accounts

Passwords Cracked by Pentera

8 of 2044

Easy: 1 (Avg. crack time: 00:00:06)
Medium: 0

Strong: 7 (Avg. crack time: 00:33:31)
Passwords not cracked: 2036



Managed XDR

Security OAT Events Vision One Sweep Events
J Events Workbenches

Detections 5,78 M 1.82M 76 1,506

Investigations Noteworthy Sweeping Hits

JOLY

Analysis

e

‘ M-XDR Alerts Incidents
Response
—(j Active Products
g ) Endpoints Email

Monitored e ). _ @)

Devices =T 2 P =

Cloud Workloads Endpoint

@)



Service one complete

Veckovisa moten ©10/10
Cloud App Security Health Score
QBR




hishinsight — Utbildning/testing av medarbetare

Schemalagd traning for nyanstallda
“On-demand” testing

Utbildning

Din order &r nu registrerad hos Budbee

Budbee <no_reply@budbee kiweski.com>
To © Stefan Dyberg-Ek

could not verify the identity of the sender. Click here to learn more

C Foljes

edel.html
e

Tack for din order stefan

Din leverans &r registrerad hos Budbee . Du kan folja den och gora leveransinstaliningar genom
hela resan i var app eller p& webben.

P> Goo

Vad hénder nu?

gle Play

Vi kommer att informera dig nar vi har mottagit varorna och paketet ar pavag till en Budbee Box
nara dig. Du kommer att f3 ett nytt meddelande med en kod for att 6ppna skapsluckan nar
varorna &r redo att bli upphamtade. 1 Budbee appen kan du folja din leverans och ldsa mer om
skapets position.

® ] '

Alltid uppdaterad Hitta din box Hamta ditt paket



Proviryckning av M-XDR/EDR (Pentera)

PENTERA

Ransomware readiness
What-if atfacker

Sdkerhetsvalidering

34 ACHIEVEMENTS

10

Host:

9.2

8.2

19

19

19

1.2

1.2

11

Completed ransomware

attack kill chain on the...

Encrypted files on the
host

Emulated termination of
backup services

Emulated Log deletion

Emulated database
services termination

Emulated EDR
termination

Executed code remotely
on the host

Enumerated files on the
host

Found a user with
privileged RCE...

Attack Map Hosts  Actions Log MITRE Footprints  Repert

’P‘l Adversary Leve

i

|w 8.8 7.2

o
|w 88 ® 9.2
-]
|vw 8.8 ® 82

o
|vw 88 ® 79

. ]
|w 88 ® 79
-}
® 79
°
|® 10|

Details & Input

(#Y]

Details pid

T 10 Completed ransomware attack
kill chain on the host

Parameters
Ransomware Family: LockBit 3.0
Host:

Insight

Pentera was able to execute an end-to-end
attack of the selected ransomware family
without being blocked.

Details

Time: Jul 23, 2024 09:41
1Py

MAC: 00:50:56:A2:26:4F

0S: Linux

Vendor: VMware

MITRE Technique(s): Application Layer Protocol
(T1071) Web Protocols (T1071.001) ,File Transfer
Protocols (T1071.002) ,Nen-Application Layer
Protocol (T1095)

Related Actions

Encrypted directory's files

Execute OS commands

Completed ransomware attack kill chain on the
host

Emulated termination of backup services
Emulated database services termination
Encrypted file

Deleted an encrypted file

Uploaded malware to host

Injected malicious strings to payload



Benchmarking

Dashboard

93

w2

Create Action Plan |

or Score Planner

Overview
Score Factors
History

Issues 11

Compliance
Incidents

Digital Footprint
Vendor Detection
Desktop Analytics
Hierarchy
Evidence Locker
Company Profile

Risk Quantification

Scorecards v

Portfolio Core Tools v Modules v

Semcon @

semcon.com - Information services 17 followers

B No artifacts shared

@ > Semcon Scorecard > Score Factors

Score Factors

High breach risk issues

.ll 0 — 0.0 score impact

»  Factor i Score

> Network Security 88
> Application Security @ 95
> Patching Cadence @ 96
> DNS Health (A) 100
> Endpoint Security @ 100
> IP Reputation @ 100
> Cubit Score (A) 100

Professional Services v

Add Comment

Medium breach risk issues

2

Impact
N 4.0
N 1.3
w11

— 0.0
— 0.0
— 0.0

— 0.0

&y Download .pdf

N 3.3 score impact

: Issues

il 0

il 0

il 0

@ no issues

©@ no issues

@ no issues

©@ no issues

Start Initial Assessment

All possible issues

Low breach risk issues

9

4 4
0 36
0 12

Create Action Plan

N 3.1 score impact

Findings §
30

38



NEW
PERSPECTI
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