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In 2019 gefundene
Sicherheitsltcken fir
Windows Server 2008 (R2)

Davon kritisch
CVSS Score >=9



September CVEs

LOGIN | SIGN UP

INITIATIVE

Here's the full list of CVEs released by Microsoft for September 2019.

Severity Exploited XI - Latest XI - Older

Windows Common Log File System

CVE-2019-1214 Driver Elevation of Privilege Important No Yes 3 0 EoP

Vulnerability

Windows Elevation of Privilege

LI [ > CVE-2019-1215 Important No Yes 0 0 EoP
Windows Velacrbis
S Windows Text Service Framework
i Windows Secure Boot Security Feature ~
CVE-2019-1294 Important Yes No SFB
Bypass Vulnerability

- Remote Desktop Client Remote Code o ~
CVE-2019-0787 Critical No No 1 1 RCE
Execution Vulnerability

CVE-2019-1235

(=]
(=]

Important Yes No EoP

Elevation of Privilege Vulnerability

(]
(]

} - Remote Desktop Client Remote Code o ; ~
CVE-2019-0788 Critical No No 1 1 RCE

Execution Vulnerability

Chakra Scripting Engine Memory o ~
CVE-2019-1138 Critical No No
Corruption Vulnerability

[
=
=

RCE

VBScript Remote Code Execution



=h Microsoft I Windows Server Vergleich Kaufen Lésungen Vorherige Versionen . Jetzt testen

Der Support fiir Windows Server 2008 wird
eingestellt

Am 14. Januar 2020 wird der Support fir Windows Server 2008 und 2008 R2 eingestellt. Dies
bedeutet, dass keine regelmaBigen Sicherheitsupdates mehr bereitgestellt werden. Sorgen Sie dafir,
dass lhre Infrastruktur und Anwendungen weiterhin geschitzt sind. Wir unterstitzen Sie bei der
Migration zur aktuellen Version fur mehr Sicherheit, Leistung und Innovation.

Den Migrationsleitfaden herunteriaden ¥ Die Ignite-Sitzung ansehen P>
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Was bedeutet das?

Keine neuen

Sicherheitsupdates
mehr.

Copyright 2019 Trend MicroInc.

Ausnahmen:
Migration auf Microsoft Azure
(+ 3 Jahre)

Kostenpflichtiger Support
(+ x Jahre)
richtig gefahrliche Malware




Richtig gefahrliche Malware?

CVE-2017-0144 3X 2 Bty bace
wurde offiziell im T
Marz 2017 gepatcht

TRl

EOL - XP, 8 und

Server 2k3 kamen
am 13. May hinzu.
Einem Tag nach

> bli;) 0:22/10:37

Wa n n a C ry. How to Hack Windows Using NSA Exploit Eternal Blue

13,219 views e 122 §n A SHARE =p SAVE  «es
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https://twitter.com/trendmicroDE

Angriffe mit Ziel Rechenzentrum
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/wei populare Schemata mit Fokus auf
Rechenzentren
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Spearhead Phishing (z.B. Emotet) »Supply Chain“ Modell (z.B. Not-Petya)

- Klassisch E-Mailbasiert - Hack eines Service Anbieters
- Angriffe auf Unternehmen - Moaodifizierter Aktualisierungsprozess
nehmen zu - Inter-Server Attacke
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Emotet —
Trickbot die
,klassische
Ransomware”

3 YouTube > Angriff auf Heise Q

| e
- E-Mail aus \k()“;\a\)&\%

vertrauenswiirdiger \\O(
Quelle X

- Referenz auf Se\(\ "
tatsachliches | #heiseshow
Ereignis

- Payload mit Fileless
Angriff

- Erstes Ziel: Clients

14,855 views ilp 358 &9 & SHARE =4 SAVE
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https://www.youtube.com/watch?v=o4CyX-y42YA

Die Kill Chain

Initialangriff durch ,Fileless” Lateral Movement Gber
Attacke Schwachstellen und

2018 2018

. . TREND
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Was kommt
als nachstes?

Geschaftsmodell Angreifer

Angreifer infiltrieren Unternehmen erfolgreich
mit bosartigen IT-Aktivitaten

v

Daten stehlen / kopieren

Datenklau
personenbezogene Daten (PD)

v

Datenklau ,,Golden Nuggets” |l Business E-

b &

Ransomware

Business Proc
|

v v
Mail Compromise ess Compromise
W0 L
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Supply Chain Angriffe

Infektion eines Software
Service Unternehmens

Manipulation eines _
Kommunikationsprozesses
(z.B. Update)

Angriff auf Kundeng
initialen Opfers

Erstes Ziel: Server

Verteilung mittels
Schwachstellen >
L/}
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Angriffe in Baden-Wdurttemberg

Stuttgarter Staatstheater

Hacker griffen iiber IT-Firma an

Fernwartungssystem war Einfallstor fur Trojaner-Attacke - Angriff umfangreicher
als bisher bekannt

https://www.rnz.de/politik/suedwest artikel,-stuttgarter-staatstheater-hacker-griffen-ueber-it-firma-an- arid,432947.html

Der Landesdatenschitzer Stefan Brink ging im April von einer hohen zweistelligen Zahl aus...

...Brink zufolge sind die betroffenen Firmen alle Kunden eines groBen IT-Dienstleisters mit Sitz in
Baden-Wirttemberg. Die Hacker nutzten offenbar ein Fernwartungstool des Dienstleisters aus
und forderten von ihren Opfern ein Losegeld. Die ersten Angriffe sollen laut Brink bereits Ende

Februar, Anfang Marz erfolgt sein. Erste Meldungen gingen bei seiner Stelle aber erst Ende Marz
ein.

https://www.welt.de/regionales/baden-wuerttemberg/article199661746/Cyberangriff-auf-Messe-
Stuttgart.html?wtrid=onsite.onsitesearch

. , TREND
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https://www.rnz.de/politik/suedwest_artikel,-stuttgarter-staatstheater-hacker-griffen-ueber-it-firma-an-_arid,432947.html
https://www.welt.de/regionales/baden-wuerttemberg/article199661746/Cyberangriff-auf-Messe-Stuttgart.html?wtrid=onsite.onsitesearch

| e,
Verteidigung
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Verteidigung gegen Fileless Malware

Kein File auf der

Festplatte: E'
In der Registry...

Aber der Code wird

ausgefuhrt:
Cloud Container Rechenzentrum Virt:e-ll-e-s-erver f :‘1 PowerShe”
Auf einer Web URL...
In-mem Script... AUf FeSthatte
Auf Remote Machine...

» App Exploit...
Ausflihrung _#

DLL Injection...
| Windows Exploit...
J P .
3 |
Q" g : “
0‘ )’ u Y
* u = )
0‘ a = Y
: : :
* Eintrittspunkt: . Laufzeit: Exfiltration:
Firewall o IOA Verhaltens- C&C,
IPS, . analyse, integrity IPS,
Web Reputation . monitoring Encryption /
B IPS Heuristics, Ransomware
a
15 Copyright 2019 Trend MicroInc.

Applikationskontrolle,
Exploit Schutz
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Server verteidigt man anders als Clients

’ TR E N D Registrieren Sie sich jetzt, um diesen kostenlosen
J MICRO" Bericht von Gartner per E-Mail zu erhalten ~ Less critical

- . Additional
Gartner Market Guide for Cloud _ workload
- Bitte wahlen protection
Workload Protection Platforms strategies
Erfahren Sie mehr iiber den Markt und die
wichtigsten Empfehlungen von Gartner zum rection <
optimalen Schutz Ihrer Cloud-Workloads
workload
Im Zuge der steigenden Anforderungen an Cloud-Services und Container wachst auch die >' protection
Angriffsflache, um die InfoSec- und DevOps-Teams sich im Rahmen eines einheitlichen strategies
Sicherheitsmanagements kimmermn missen, um ihr Unternehmen vor Angrifien von aufien and visibility

5 * Unternehmen: i
zu schutzen. lity management

Registrieren Sie sich jetzt und der Gartner Market Guide for Cloud Workload
Protection Platforms wird an die von Ihnen angegebene E-Mail-Adresse geschickt.

Sie erhalten: shon: ange Log ~

1
= Einblicke in die einzigartigen Sicherheitsanforderungen von Cloud-Umgebungen pnagement management :
1

= Informationen, wie zahlreiche Anbieter neu auf den Markt drangen, um diese » Anzahl der Angesteliten: imeter access

e e I ] GO e - — — — — — — — — — — — — — — — — — - Foundational

= Details uber sicherheitsbezogene Herausforderungen fur den Betrieb hybrider © 2017 Gartner. Inc
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http://www.trendmicro.com/de_de/business/products/hybrid-cloud/cloud-security.html?modal=d2eec0

SMART

Trend Micro Deep Security @ B

Protection

Security Optionen Network

ZER’O DAY
INITIATIVE

Malware Prevention

® G L

Anti- Behavioral ~ Sandbox
Malware Analyse & Analysis
Machine Learning

Pre-deployment
Image Scanning

A& p

Schwachstellen Malware Jagen
Scanning Erkennung & Siubern

Runtime / Deploye
System Security

e 5\ 28 A

Intrusion FirewallSchwachstellen  opqikations Integrity Log
Prevention Scanning

Network Security

Kontrolle Monitoring Inspection

Stoppt Netzwerk Angriffe,
schirmt Schwachstellen ab
auf Applikationen & Server

Stetige Image
Uberwachung auf
Malware & Schwachstellen

Lock down der Systeme &

Stoppt Malware &
Erkennung verdachtiger

zielgerichtete Angriffe

Aktivitaten
Umgebungen Betriebssysteme APl & Integrationen
- (] | - D B
@ = = D ﬁ.@i 2 A
I K;’ =
o CoacLe o g A gﬁ
Containers Virtual Server Data Center Cloud SOLARIS ’ UX - @ Q::, -- c, p@
»docker aws ) e
& vmware aws - A &

I= 'I\I/Iicrovsof't /& Azure Google Cloud
lyper-'

Kubernetes



Virtuelles Patching mit Deep Security

Ursprunglicher Datenverkehr Abschirmung von mehr als
100 Anwendungen, darunter:
vy VvV VvV VvV VY Betriebssysteme

Stateful-Firewall
0000606000000 00000 Bekannte unbedenkliche
Datenwerdenzugelassen. Datenbankserver

Webanwendungsserver

Regeln zur Abwehr

. Mail-Server
von Exploits
T Bekannte gefdhrliche FTP-Server
Datenwerden gestoppt.
vy VvV Vv T Backup-Server
Regeln far Speichermanagementserver
Schwachstellen

werden abgeschirmt.

11
1 1 SN Bekannte Schwachstellen DHCP-Server
v

Desktop-Anwendungen

i Intelligente Regeln
Q Unbekannte Schwachstellen Mail-Clients

LU werdenabgeschirmt
und spezifische
Anwendungen geschitzt.

Webbrowser

Deep Packet Inspection
A

Virenschutz

Sonstige Anwendungen

18 © 2019 Trend Micro Inc.
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https://twitter.com/trendmicroDE

Transformation begleitend o1
L |
/Containers Serverless

\
&kdocker G < 7

AWS Lambda Azure Functions

CLOUD SOFTWARE

Public
Cloud aws

\_—-fﬂ,

vmware == Microsoft

NUTANI>S.

& Linux @8 Windows

@ sotarss @UX

= (| - A\ Azure

Virtual 2% GoodeCloud
..... ) oogle Clou
H DESktOpS IBM Cloud
I Virtual
ORACLE
. Servers
Physical
Servers
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https://twitter.com/trendmicroDE

Fazit:

#1 Schwachstellen abschirmen
#2 Systeme segmentieren
#3 umfassende Sichtbarkeit schaffen

© 2019 Trend Micro Inc.
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https://twitter.com/trendmicroDE

Sicherung der Business Transformation
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Deep Security

Eine einzige Security
Management Konsole mit
umfassender Ubersicht
uber physikalische,
virtuelle, cloud und
Container Umgebungen.
Entfernen Sie die
Komplexitat aus lhren
Security Systemen.

aWS “nware . -&docker
~—") _

I= Microsoft Azure g -s

iSM ke



Zertifiziert fur Schlusselumgebungen UND
flr Security

AWS partrer Microsoft

~_~) nhetwork Azure » J(Q“§‘§
Advanced

Tech ﬂology Certified Level 1 Service Provider
Partner

vmware

| A

. Partner Innovation Award
Security Competency
Government Competency
]

Public Sector Partner m

Marketplace Seller HUTANIX READY
& e o
SaaS Partner »% Common Criteria
hﬁl’“ﬂ#l
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Sicherheit bedeutet im Idealfall...

A:':
AN

Kraftvoll sein
Schiitzt gegen
Schwachstellen, Malware &
Unauthorisierte Anderungen

fé

2

Einfach sein
Umfassender Schutz und
Ubersicht. Optimiert fiir

alle Bereiche lhrer
Hybriden Cloud

d

s

Automatisiert sein
Verbundene Sicherheit, die sich
nahtlos auch in Entwicklungs- und
Betriebs Umgebungen einbauen éfst-
um Reibungsverluste zu minimieren &
die Einfiihrung zu erleichtern



Endpoint threats detected and blocked globally
™ in 2018 by Trend Micro. Created with real data
by artist
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THE ARV OF
CYBERSECURITY




