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Ende des Supports 
bedeutet nicht Ende der 
Sicherheit: Schutz nach 
dem EOS von Windows 
Server 2008 (R2)
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Stand 03.09.2019

196 In 2019 gefundene 
Sicherheitslücken für 
Windows Server 2008 (R2) 

24 Davon kritisch 
CVSS Score >= 9
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September CVEs

Neu auf 
Windows 
Server 
2008
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Was bedeutet das?

Keine neuen 
Sicherheitsupdates 

mehr.

Ausnahmen:
- Migration auf Microsoft Azure

(+ 3 Jahre)
- Kostenpflichtiger Support      

(+ x Jahre)
- richtig gefährliche Malware ?
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CVE-2017-0144 
wurde offiziell im 
März 2017 gepatcht

EOL - XP, 8 und 
Server 2k3 kamen 
am 13. May hinzu. 
Einem Tag nach 
Wannacry.

Richtig gefährliche Malware?

https://twitter.com/trendmicroDE
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Angriffe mit Ziel Rechenzentrum
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Zwei populäre Schemata mit Fokus auf 
Rechenzentren

Spearhead Phishing (z.B. Emotet)

- Klassisch E-Mailbasiert

- Angriffe auf Unternehmen 
nehmen zu

„Supply Chain“ Modell (z.B. Not-Petya)

- Hack eines Service Anbieters

- Modifizierter Aktualisierungsprozess

- Inter-Server Attacke
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Emotet –
Trickbot die 
„klassische 
Ransomware“

- E-Mail aus 
vertrauenswürdiger 
Quelle

- Referenz auf 
tatsächliches 
Ereignis

- Payload mit Fileless
Angriff

- Erstes Ziel: Clients

https://www.youtube.com/watch?v=o4CyX-y42YA
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Die Kill Chain

Initialangriff durch „Fileless“ 
Attacke

Lateral Movement über 
Schwachstellen und 
Ausspähen von Passwörtern



Die nächsten 
Opfer 10.000 –

Mil l ionen $

10.000 –

Mil l ionen $

Supply 

Chain 

Attacke

je nach 

Fi rma
>10.000 $
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Supply Chain Angriffe
• Infektion eines Software 

Service Unternehmens

• Manipulation eines 
Kommunikationsprozesses 
(z.B. Update)

• Angriff auf Kunden des 
initialen Opfers

• Erstes Ziel: Server

• Verteilung mittels 
Schwachstellen
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Angriffe in Baden-Württemberg

Der Landesdatenschützer Stefan Brink ging im April von einer hohen zweistelligen Zahl aus… 

…Brink zufolge sind die betroffenen Firmen alle Kunden eines großen IT-Dienstleisters mit Sitz in 
Baden-Württemberg. Die Hacker nutzten offenbar ein Fernwartungstool des Dienstleisters aus 
und forderten von ihren Opfern ein Lösegeld. Die ersten Angriffe sollen laut Brink bereits Ende 
Februar, Anfang März erfolgt sein. Erste Meldungen gingen bei seiner Stelle aber erst Ende März 
ein.

https://www.rnz.de/politik/suedwest_artikel,-stuttgarter-staatstheater-hacker-griffen-ueber-it-firma-an-_arid,432947.html

https://www.welt.de/regionales/baden-wuerttemberg/article199661746/Cyberangriff-auf-Messe-
Stuttgart.html?wtrid=onsite.onsitesearch

https://www.rnz.de/politik/suedwest_artikel,-stuttgarter-staatstheater-hacker-griffen-ueber-it-firma-an-_arid,432947.html
https://www.welt.de/regionales/baden-wuerttemberg/article199661746/Cyberangriff-auf-Messe-Stuttgart.html?wtrid=onsite.onsitesearch
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Verteidigung
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Auf Festplatte Ausführung

Eintrittspunkt:
Firewall
IPS, 
Web Reputation

Pre-execution:
Machine learning,
Integrity monitoring
Applikationskontrolle,
File Reputation,
Varianten Erkennung

Laufzeit:
IOA Verhaltens-
analyse, integrity 
monitoring
IPS Heuristics,
Applikationskontrolle,
Exploit Schutz

Exfiltration:
C&C,
IPS,
Encryption / 
Ransomware

Verteidigung gegen Fileless Malware
Kein File auf der 
Festplatte:
In der Registry…
Auf einer Web URL…
In-mem Script…
Auf Remote Machine…

Aber der Code wird
ausgeführt:
PowerShell
App Exploit…
DLL Injection…
Windows Exploit…

Virtuelle ServerRechenzentrumContainerCloud
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Server verteidigt man anders als Clients

http://www.trendmicro.com/de_de/business/products/hybrid-cloud/cloud-security.html?modal=d2eec0


Trend Micro Deep Security

Network Security

FirewallSchwachstellen
Scanning

Intrusion 
Prevention

Stoppt Netzwerk Angriffe, 

schirmt Schwachstellen ab 
auf Applikationen & Server

Anti-
Malware

Sandbox 
Analysis

Malware Prevention

Stoppt Malware & 

zielgerichtete Angriffe

System Security

Lock down der Systeme & 

Erkennung verdächtiger

Aktivitäten

Applikations
Kontrolle

Integrity 
Monitoring

Log 
Inspection

Image Scanning
Pre-deployment Runtime / Deployed

Malware 
Erkennung

Schwachstellen
Scanning

Jagen
& Säubern

Stetige Image 

Überwachung auf  

Malware & Schwachstellen

Virtual Server Data CenterContainers Cloud

Umgebungen Betriebssysteme API & Integrationen

Behavioral 
Analyse & 

Machine Learning

Security Optionen

Kubernetes
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Virtuelles Patching mit Deep Security

Gefilterter Datenverkehr

Bekannte unbedenkliche 
Daten werden zugelassen.

Ursprünglicher Datenverkehr

Bekannte gefährliche 
Daten werden gestoppt.

Bekannte Schwachstellen

werden abgeschirmt.

Unbekannte Schwachstellen
werden abgeschirmt 
und spezifische
Anwendungen geschützt.

Stateful-Firewall

Regeln zur Abwehr 

von Exploits

Regeln für 

Schwachstellen

Intelligente Regeln
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Abschirmung von mehr als 
100 Anwendungen, darunter:

Betriebssysteme

Datenbankserver

Webanwendungsserver

Mail-Server

FTP-Server

Backup-Server

Speichermanagementserver

DHCP-Server

Desktop-Anwendungen

Mail-Clients

Webbrowser

Virenschutz

Sonstige Anwendungen

✓

https://twitter.com/trendmicroDE


© 2019 Trend Micro Inc.19 #PartnerTalk19  

Public
Cloud

Virtual 
Servers

Virtual 
Desktops

Transformation begleitend

Physical
Servers

Containers
Serverless

1011

0100

0010

AWS Lambda Azure Functions

https://twitter.com/trendmicroDE
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Fazit:

#1 Schwachstellen abschirmen

#2 Systeme segmentieren

#3 umfassende Sichtbarkeit schaffen

https://twitter.com/trendmicroDE
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Deep Security

Sicherung der Business Transformation

Eine einzige Security 
Management Konsole mit

umfassender Übersicht
über physikalische, 
virtuelle, cloud und 

Container Umgebungen. 
Entfernen Sie die 

Komplexität aus Ihren
Security Systemen.
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Zertifiziert für Schlüsselumgebungen UND 
für Security

Level 1 Service Provider
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Kraftvoll sein
Schützt gegen

Schwachstellen, Malware & 
Unauthorisierte Änderungen

Automatisiert sein
Verbundene Sicherheit, die sich

nahtlos auch in Entwicklungs- und 
Betriebs Umgebungen einbauen läßt-
um Reibungsverluste zu minimieren & 

die Einführung zu erleichtern

Einfach sein
Umfassender Schutz und 
Übersicht. Optimiert für

alle Bereiche Ihrer
Hybriden Cloud

Sicherheit bedeutet im Idealfall…



Endpoint threats detected and blocked globally 
in 2018 by Trend Micro. Created with real data 
by artist Stefanie Posavec. 


