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公開サーバの脆弱性を狙った 

攻撃シナリオと対策ポイント 

 

今日では多くの企業が公開サーバを運用し、ネット販売やキャンペーンサイト等を活用したビジネ

スを展開しています。こうした公開サーバの運用においては、ビジネスのメリットが大きい反面、

サイバー犯罪者に狙われやすいリスクがあり、実際に公開サーバが攻撃され顧客の個人情報やクレ

ジットカード情報等が漏えいした事例が複数報道されています。 

 

公開サーバの脆弱性を狙う攻撃者は一体どのようなシナリオで攻撃を仕掛けてくるのでしょうか。

公開サーバの脆弱性を狙う攻撃シナリオとその対策ポイントを 3 つのフェーズ（①調査フェーズ 

②攻撃フェーズ ③侵害後フェーズ）に分け、本ドキュメントでは ①調査フェーズ について解説し

ます。 

 

調査フェーズについて 

「Heartbleed」や「Shellshock」といったクリティカルな脆弱性が明らかになり、攻撃コードが

公開されるといった状況でない限り、攻撃者が少ない攻撃回数 で公開サーバを侵害することは困

難です。攻撃者は、まずターゲットのサーバが攻略できそうかどうか、脆弱性がありそうかどうか

を確認するため、ポートスキャンや複数の攻撃通信によって調査を行います。 

 

 
図 1 : 攻撃シナリオ ： 調査フェーズイメージ 

 

こうした通信は、既存のファイアウォールで止められるものもありますが、完全にブロックするこ

とは難しいでしょう。例えば、ポートスキャンのツールでも、ファイアウォール等の機器をすり抜

けるオプションが用意されているものがあり、こうした調査行為の通信は公開サーバに届く可能性

があります。 

自社の公開サーバがこうした調査行為に遭った場合、どのような対策が必要になるのでしょうか。 

 

 

http://www.trendmicro.co.jp/jp/security-intelligence/vulnerability/heartbleed/index.html
http://www.trendmicro.co.jp/jp/security-intelligence/vulnerability/shellshock/index.html
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調査フェーズの対策ポイント 

調査フェーズの対策では、ポートスキャンや攻撃通信を防ぐことで、自社の公開サーバの攻略は難

しいという印象を攻撃者に与えることが重要です。その結果、攻撃者が自社の公開サーバに対する

攻撃をあきらめる可能性があります。 

攻撃者は調査フェーズで見つけた公開サーバの脆弱な箇所を起点に次の攻撃を仕掛けてきます。 

まずは、既存ファイアウォールでポートスキャン等の調査行為を防ぎましょう。しかし、前述した

とおり、ファイアウォールですべてを防ぐことは難しいため、トレンドマイクロでは、こうしたセ

キュリティリスクを解決するために、統合型サーバセキュリティソリューション「Trend Micro 

Deep Security™（以下、「Deep Security」）」を活用したセキュリティ強化をお勧めします。 

 

 

図 2：攻撃シナリオ：調査フェーズでの対策ポイント 

 

OS、ミドルウェアに関する情報収集を目的とした調査行為や Web アプリケーションの脆弱性を狙

った攻撃通信を検知・ブロックする対策が必要になってきます。Deep Security には、OS やミド

ルウェア、Web アプリケーションの脆弱性を狙った攻撃をブロックする「IPS（侵入防御）」機能

が実装されています。また、Deep Security のログから攻撃通信の送信元を特定することで、同じ

送信元からの攻撃通信を全てファイアウォールでブロックする対策も有効です。ファイアウォール

で通信をブロックする場合、以下２つの方法があります。 

１． 外側ファイアウォールでブロック：インターネットと企業との境界にあるファイアウォールで

ブロック。この場合、ファイアウォールの設定変更を誤って、全社の通信に影響がでるリスク

もある。 

２． サーバ側のファイアウォールでブロック：Deep Security のようにサーバ側のファイアウォー

ル機能でブロック。 
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このようなセキュリティ対策を講じることで、自社で気が付くことができるため、先手を打った対

策が打てます。そして、ポートスキャンや攻撃通信を防ぎ、自社のセキュリティレベルの高さを示

すことができれば、攻撃者を調査フェーズであきらめさせることができ、公開サーバのセキュリテ

ィ強化につながります。 

 

公開サーバのセキュリティ対策 

http://www.trendmicro.co.jp/jp/business/solutions/server-security/index.html 

 

様々なサーバ環境に合わせたセキュリティ対策を実現  

Trend Micro Deep Security 

http://www.trendmicro.co.jp/jp/business/products/tmds/index.html 

 
 

本書に関する著作権は、トレンドマイクロ株式会社へ独占的に帰属します。  

トレンドマイクロ株式会社が書面により事前に承諾している場合を除き、形態および手段を問わず本書またはその一部を複製することは禁じられています。本書の

作成にあたっては細心の注意を払っていますが、本書の記述に誤りや欠落があってもトレンドマイクロ株式会社はいかなる責任も負わないものとします。本書およ

びその記述内容は予告なしに変更される場合があります。  

TRENDMICRO、TREND MICRO、ウイルスバスター、ウイルスバスター On‐Line Scan、PC-cillin、InterScan、INTERSCAN VIRUSWALL、

InterScanWebManager、InterScan Web Security Suite、PortalProtect、Trend Micro Control Manager、Trend Micro MobileSecurity、VSAPI、トレンドマ

イクロ・プレミアム・サポート・プログラム、Trend Park、Trend Labs、Trend Micro Network VirusWall、Network VirusWall Enforcer、LEAKPROOF、

Trend Micro Threat Management Solution、Trend Micro Threat Management Services、Trend Micro Threat Mitigator、Trend Micro Threat Discovery 

Appliance、Trend Micro USB Security、InterScan Web Security Virtual Appliance、InterScan Messaging Security Virtual Appliance、Trend Micro 

Reliable Security License、TRSL、Trend Micro Smart Protection Network、SPN、SMARTSCAN、Trend Micro Kids Safety、Trend Micro Web Security、

Trend Micro Collaboration Security、Trend Micro Portable Security、Trend Micro Standard Web Security、Trend Micro Hosted Email Security、Trend 

Micro Deep Security、ウイルスバスタークラウド、Smart Surfing、スマートスキャン、Trend Micro Instant Security、Trend Micro Enterprise Security for 

Gateways、Enterprise Security for Gateways、Trend Micro Email Security Platform、Trend Micro Vulnerability Management Services、Trend Micro PCI 

Scanning Service、Trend Micro Titanium AntiVirus Plus、Smart Protection Server、Deep Security、ウイルスバスター ビジネスセキュリティサービス、

SafeSync、トレンドマイクロ オンラインストレージ SafeSync、Trend Micro InterScan WebManager SCC、Trend Micro NAS Security、Trend Micro Data 

Loss Prevention、Securing Your Journey to the Cloud、Trend Micro オンラインスキャン、Trend Micro Deep Security Anti Virus for VDI、Trend Micro 

Deep Security Virtual Patch、Trend Micro Threat Discovery Software Appliance、SECURE CLOUD、Trend Micro VDIオプション、おまかせ不正請求クリー

ンナップサービス、Trend Micro Deep Security あんしんパック、こどもーど、Deep Discovery、TCSE、おまかせインストール・バージョンアップ、トレンドマ

イクロ バッテリーエイド、Trend Micro Safe Lock、トレンドマイクロ セーフバックアップ、Deep Discovery Advisor、Deep Discovery Inspector、Trend 

Micro Mobile App Reputation、あんしんブラウザ、Jewelry Box、カスタム ディフェンス、InterScan Messaging Security Suite Plus、おもいでバックアップサ

ービス、おまかせ！スマホお探しサポート、プライバシースキャナー、保険&デジタルライフサポート、おまかせ！迷惑ソフトクリーンナップサービス、Smart 

Protection Integration Framework、InterScan Web Security as a Service、Client/Server Suite Premium、Cloud Edge、Trend Micro Remote Manager、

Threat Defense Expert、スマートプロテクションプラットフォーム、Next Generation Threat Defense、セキュリティアットホーム、セキュリティエブリウェ

ア、セキュリティコンシェルジュ、Trend Micro Smart Home Network、Dr.Booster、Dr.Cleaner、Trend Micro Retro Scan、is702、デジタルライフサポート 

プレミアム、Airサポート、Connected Threat Defense、およびライトクリーナーは、トレンドマイクロ株式会社の登録商標です。  

本書に記載されている各社の社名、製品名、およびサービス名は、各社の商標または登録商標です。  

http://www.trendmicro.co.jp/jp/business/solutions/server-security/index.html
http://www.trendmicro.co.jp/jp/business/products/tmds/index.html

