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리눅스 서버 위협 요소
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리눅스 기반 시스템 보안의 필요성

• 67.1%의 웹 서버가 유닉스/리눅스 서버(2018년 2월 1일 by W3Techs)

• 전체 유닉스 계열 서버중 리눅스 서버가 절반 이상(2018년 2월 1일 by W3Techs)
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리눅스 시스템 대상 최근 위협 사례

Linux Kernel NFSv4 nfsd PNFS Denial Of Service Vulnerability (CVE-2017-8797)

• Linux Kernel의 NFSv4 컴포넌트에대한 DoS 취약점
• 원격공격자는취약점을가진리눅스시스템에제작된패킷을보냄으로써이취약점을악용
• NFS4.11.3이하버전에서는외부에서들어오는 GETDEVICEINFO / LAYOUTGET의 UDP 패킷을인증없이

처리

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8797

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8797
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리눅스 시스템 대상 최근 위협 사례

• 취약점분석:
RFC 4034에정의된 NSEC (Next Secure) 레코드는
DNS Security Extensions (DNSSEC) 에추가된
새로운유형의리소스레코드중하나인데, 
NSEC bitmap에서 pseudo-type을표현하는
비트를처리하는과정에서발생

• 대응방안:
들어오는 DNS 응답트래픽을모니터링하고
응답섹션의 DNS RR 에 DNS 및 NSEC RR 을
정의하는 RFC 4034 Section 4에지정된타입의
레코드가포함되어있는지검색. 
첨부된 bitmap 이처리되고 pseudo-types 가
포함되어있다면차단

https://www.ietf.org/rfc/rfc4034.txt


6

리눅스 시스템 대상 최근 위협 사례

Cryptocurrency Miner Distributed via PHP Weathermap Vulnerability, Targets Linux 
Servers
‘합법적대규모암호화폐채굴운영업체는악용여부구분없이채굴에사용되는전자기기에투자’
‘Cacti’s Network Weathermap plug-in의오래된 PHP 취약점인 CVE-2013-2618을이용해 Linux Web Server
대상으로 Shell 스크립트다운로드및실행하여몰래채굴‘
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• 약 US$4 billion 피해 • 약 US$300 million 
피해

WannaCry Petya

• 러시아및동유럽의
미디어기업들과
인프라서비스중단
피해

Bad Rabbit

2017’ Major Player (랜섬웨어)
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2017’ 피해의 배경이 된 주요 취약점

(랜섬웨어)

MARCH
Microsoft는 Windows SMB 원격코드 실행 취약점(CVE-2017-

0144와 CVE-2017-0145)에 대한 보안 패치 릴리즈

APRIL 해커 그룹 Shadow Broker EternalBlue exploit 공개

MAY EternalBlue exploit을 이용한 WannaCry 확산

JUNE EternalBlue exploit을 이용한 Petya 확산

OCTOBER EternalRomance exploit을 이용한 Bad Rabbit 발견
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2017’ EREBUS 랜섬웨어 위협 사례
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SCADA 관련 Zero-Day 취약점 증가

2016 2017

Zero-Day 

Vulnerabilities
60 119

Zero-Day

Vulnerabilities 

(SCADA)

46 113
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리눅스 서버 보안 가이드



12

리눅스 서버 레벨 보안

호스트네트워크트래픽분석

Firewall Vulnerability 
Scanning

Intrusion 
Prevention

Stop network attacks, 

shield vulnerable 

applications & servers

Anti-
Malware

Sandbox 
Analysis

파일기반멀웨어탐지

Stop malware & 

targeted attacks

Behavioral Analysis 
& Machine Learning

시스템프로세스/파일/로그검사

Lock down systems & 

detect suspicious 

activity

Application 
Control

Integrity 
Monitoring

Log 
Inspection
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방화벽

취약점스캔

침입방지

네트워크와
어플리케이션에
대한위협방어

측면이동공격차단
및서버공격포인트
감소

자동화된취약점감사
및방어룰적용

네트워크트래픽분석

OS와 어플리케이션에 대한 취약점 방어
(ex: Struts 2, Shellshock)

랜섬웨어 탐지 및 차단 (ex: WCRY)

긴급 패치에 대한 요구 감소

EOS 시스템과 어플리케이션 방어
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가상 패치(Virtual Patching)

Deep Security 취약점 대응
(CVE기준)
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랜섬웨어 C&C 트래픽 탐지 차단

Command and 
Control server

Other ServersFile Servers
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파일서버 랜섬웨어 조기 탐지 차단

Ransomware 
Infects 

End users

EndPoints have 
mounted file shares

Ransomware encrypts
files on shares even
though the server is not
infected

File Server
- Windows or Linux 

(Samba)

탐지
Rule 1007596 - Identified Suspicious File 

Extension Rename Activity Over Network Share:
- Detects renames to 50 ransomware related 

extensions.
- Provides early detection 

탐지및차단
Rule 1007598 - Identified Suspicious

Rename Activity Over Network Share : 
- Rule to prevent renames after N renames in T1 

seconds for T2 seconds. 
- E.g. if Deep Security Detects 10 renames in 60 

seconds stop any rename activity for, say, 24 hrs
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시스템프로세스/파일/로그검사

서버에서의변경
방지및 Lock down 
(whitelisting)

의심스럽거나
인가되지않은변경
탐지 –파일, 포트, 
레지스트리등

시스템전반의로그
정보통합및보고

랜섬웨어와 같은 악성 공격 차단

DevOps 와 CI/CD Pipeline 연계

공격 포인트 감소

IOCs (indicators of compromise)

탐지 및 알림

어플리케이션
컨트롤

무결성
모니터링

로그감사
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어플리케이션 컨트롤
• 인가되지 않은 어플리케이션 실행을 차단(Default)하고 이벤트를 발생하여

허가여부를 결정

불법애플리케이션실행차단설정

Maintenance Mode로정상애플리케이션허용

불법 애플리케이션
실행 차단 이벤트
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시스템 무결성 검사
• 파일 (파일 속성 포함), 디렉토리, 레지스트리,프로세스 등의 변화를 감지

경고에 의한
조기 발견

무결성 모니터링 (예)

공개 Web 서버

무단 액세스를 통한 내용
수정

실시간 관리
스케줄에 의한 감시

콘텐츠
데이터의
디렉토리

아래에 변경
작업 발생!
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시스템 로그 검사
• 시스템/App 로그를 모니터링 하여 서버에 접근한 의심스러운 공격에 대해 모니터링 제공
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파일기반멀웨어탐지

알려진멀웨어
탐지및차단

의심스러운파일및
행위탐지

의심스로운파일을
커스텀샌드박스로
분석요청

멀웨어와 표적 공격 차단

랜섬웨어 탐지 및 차단(ex: WCRY)

zero-day 공격 방어

알려지지 않은 위협을 분석하고 보안 장비와 공유

안티멀웨어 & 
컨텐츠필터링

머신러닝행위분석

샌드박스분석
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리눅스 서버용 안티멀웨어

https://help.deepsecurity.trendmicro.com/supported-features-by-platform.html

• 가장 높은 탐지율과 다양한 리눅스 OS 종류를 지원

Anti-Malware Enabled
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TrendLabs: Security Intelligence Blog
• https://blog.trendmicro.com/trendlabs-security-intelligence/

https://blog.trendmicro.com/trendlabs-security-intelligence/


THANK YOU
Trend Micro
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