
보안 위협의 시작점이 되고 있는
이메일 공격에 대한 대응

트렌드마이크로
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랜섬웨어 공격의 79%는 피싱
이메일을 사용

첫번째사용자가
피싱메일을오픈
(평균시간)1 

45초후에
엔드포인트의전체
파일들이암호화됨2

첫번째사용자가
첨부파일을
실행1

공격자가
메일발송

1. Verizon 2016 Data Breach Investigations
2. Teslacript 3.0은 10,000여개의파일을 40초만에암호화
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이메일 공격이 #1 보안 이슈

피싱

타겟공격

정합성

악성코드탐지기술

랜섬웨어

클라우드서비스

상위 5 
관심사는
모두
이메일과
관련

소스: Black Hat Survey, 2017 7월
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계층적 방어를 통한 이메일 방역 필요

안전한이메일
허용

송신자인증 & 송신자 IP주소 RBL 평판
스팸컨텐츠필터링
첨부파일필터링

시그너처탐지 & URL 평판

문서위협탐지 / 매크로분석

NEW!

샌드박스분석
실시간 URL 분석 & 지연시간 URL 탐지

악성이메일차단

머신러닝 (악성코드탐지)
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Email Inspector Appliance

악성첨부파일과악성 URL을포함한
이메일을탐지및차단하는이메일보안전용
어플라이언스
• 사내표준PC환경과동일하게구성하여첨부파일과

URL을행위분석하는커스텀샌드박스

• 다양한포맷의 URL 분석

• 암호압축첨부파일분석

• 국내외다양한스팸차단솔루션들과

MTA모드(차단모드)로서안정적으로호환

• 이기종네트워크보안장비들과탐지정보공유

 이메일을사용한타겟공격및랜섬웨어공격

차단



6

이메일 첨부파일 보안
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첨부파일 필터링 정책
• 악성코드가 사용할 가능성이 있는 첨부파일 타입을 악성 유무와 관계없이 차단

• .EXE, .DLL, .JS, .JSE, .VBS, .VBE, .WSH, .PS 등
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알려지지 않은 악성코드의 탐지

문서취약점탐지 –파일을구문분석하여의도한
애플리케이션에대한알려진악성및잠재적악성코드를탐지. 
현장에서새로운제로데이익스플로잇을탐지하는기술

샌드박스분석 –병렬로멀티OS를사용한행위
분석. 수분내에행위분석을완료

파일실행전탐지머신러닝 –수천개의파일기능과기계학습
모델을사용하여악성파일을예측탐지. 샌드박스이전에알수
없는악성코드를찾아이메일배달효율성을향상



9

머신러닝 탐지

• TrendX
• 파일 실행 전 머신 러닝 탐지

• 파일 및 동작 기능을 기반으로한 데이터집합 사용

• 알려지지 않은 악성 PE파일과 스크립트(JS 등) 탐지

• Macrowave
• 오피스 매크로 악성코드 탐지용 머신러닝 엔진

적용
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문서 취약점 탐지

• 악성코드를드롭하거나인젝션하려는행위를탐지하기위하여
문서를파싱
• 알려진익스플로잇을탐지하여격리

• 알려지지않은익스플로잇이내포된경우샌드박스로분석

• 제로데이취약점을이용한 A.P.T공격에대한

• Microsoft Office, PDF, HWP 첨부파일대응
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샌드박스 분석

첨부파일과 URL에 대한 다이내믹 샌드박스 분석

• 첨부파일의악성행위
탐지(C&C통신, 파일드롭, 보안
무력화, 랜섬웨어행위, 루트킷, 
자동시작행위)

• 멀티운영체제샌드박스에서
동시분석

• 샌드박스회피행위탐지기술

• 네트워크기반솔루션과
엔드포인트백신에도탐지정보
공유
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암호 압축 첨부파일에 대한 탐지
• 메시지 본문 내에 포함된

첨부파일 압축풀기 암호를
사용하여 자동으로 압축해제 및
행위분석

본문 내의
압축해제 암호를 대입하여

압축 해제

압축해제된 원본 파일을
행위분석

암호 압축된
첨부 파일
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이메일 URL 보안
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지연시간 악성 URL 클릭 탐지
• 수억개의센서
• 연간 2조건의위협쿼리
• 파일, IP, URL, 취약점등을상호연관
• 매일 2억 5천만건을차단

URL 평판조회
URL Time-of-Click: 
사용자가메일내 URL접속을
시도할때다시분석

배달후 URL 탐지

Internet

URLs rewritten

샌드박스분석

1

2

3

배달전 URL 탐지
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첨부 파일 내 악성 URL 탐지
• 첨부된 문서 내의 URL들을 행위분석

• 메시지 본문 뿐만 아니라 제목에 포함된
URL도 행위분석
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이메일 보안을 통한 네트워크 보호
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이기종 보안 솔루션 연동

NEXT GEN
FIREWALL

SIEM NETWORK 
IPSIBM Qradar

HP Arcsight
Splunk
AlienVault

TippingPoint TPSCheck Point
Palo Alto Networks
Blue Coat

API

WEB API

INSPECTOR
EMAIL
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네트워크 & 엔드포인트 연동

・파일
・URL

이메일 Sandbox 분석

의심 객체 정보

분석/차단 정보공유

엔드포인트대응

오피스스캔

Connected Threat Defense : 이메일 APT장비에서 샌드박스 분석으로 탐지된 의심 파일/URL을

엔드포인트 백신과 네트워크 분석장비에 공유

Deep Discovery Email Inspector

INSPECTOR
EMAIL VISIBILITY AND 

CONTROL

네트워크분석

Trend Micro Control Manager

의심 객체 정보

Deep Discovery Inspector
네트워크 탐지

엔드포인트 백신
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네트워크 사전 차단

・IP
・도메인

이메일 Sandbox 분석

의심 객체 정보

탐지/분석 정보공유 네트워크대응

TippingPoint
TPS

엔드포인트

이메일 APT장비에서 샌드박스 분석으로 탐지된 의심 IP/도메인(의심객체정보)을 IPS 정책에 자동 반영

・IP
・도메인

의심 객체

악성 IP
악성 도메인

정상 IP
정상 도메인

Deep Discovery Email Inspector

INSPECTOR
EMAIL



THANK YOU
트렌드마이크로

윤명익 부장


